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1 Uvod

1.1 Kontakt na pracovniky I.CA
Helpdesk I.CA — 284 081 931-3 v pracovni dobé po-pa 8:00 — 17:00

mobilni telefon technické podpory, uréeny pouze pro operatory RA: 734 448 570
(Tento mobilni telefon prosim nesdélujte klientam!!! Je uréen pouze pro operatory RA)

Operéatorky schvalujici vydani certifikata: 577 103 168 v pracovni dobé po-pa 7:00 — 19:00

1.2 Spusténi aplikace
Po instalaci aplikace ICARA se automaticky na ploSe vytvori zastupce s touto ikonou:

1.3 Nastaveni aplikace
Aplikace vy7aduje pFitomnost nainstalovaného Adobe Readeru na PC operdtora. Po spusténi
aplikace ICARA je nutné nastavit Parametry. Pfi prvnim spusténi aplikace ICARA se zobrazi informace
0 nutnosti nastaveni, viz obrazek.

icara

1 Mejsou nastaveny poZadované parametry aplikace. Nastavte
parametry aplikace (€islo RA, V misté, ..}

Nasledné je nutné nastavit dvoumistny kod RA (tento kod pridéli 1.CA) a umisténi RA (napr. ,,Praha” -
tiskne se na dokumenty). Nastaveni potvrdime tla¢itkem UloZit.

Parametry

EsoRA |

Umistnéni RA {napt. Praha). |F’raha|
Spoustét v maximalizovaném okné Ano

Soubor pro technickou podporu IVy'rbér ﬂ

V pripadé nutnosti pozdéjSich zmén nastaveni Parametr( aplikace naleznete tuto moZnost
v polozkach menu (Nastaveni aplikace, oddil Parametry).



1.4 PrihlaSeni do aplikace
1. prvni prihla3eni do aplikace ICARA

Seznam operatoru

Jméno Platnost

Jaroslav Tomanek %ﬁ
Jaroslav Tomanek zbyvd 17 dndi SN=36175 (0x008D4F), Platnost do 8. inora 2013 11:40:59 @ &
C=C7, CN=Jaroslav Tomanek, S=Podvinny miyn 2178/6, L=Praha 9, O="Prvni certifikacni autorita, a.5.", OU=Registracni autorita LCA 1V, SERIALNUMBER=ICA - I

Jaroslav Tomanek zbyva 213 dnd SN=38494 (0x00965E), Platnost do 23. srpna 2013 7:44:38 @

C=CZ, CN=Jaroslav Tomanek, S=Podvinny mlyn 2178/6, L=Praha 9, O="Prvni certifikacni autorita, a.s.", OU=Registracni autorita LCA 1V, SERIALNUMBER=ICA - I

Jaroslav Tomanek 2
Jaroslav Tomanek zbyva 327 dnd SN=1808338 (0x1B97D2), Platnost do 14. prosince 2013 14:07:25 E

C=CZ, CN=1aroslav Tomanek, S-NNENEGEGEGGEEEE ©-'Prvn/ certifkacni autorita, a.s.”, OU=Registrani autorita LCA, SERIALNUMBER=ICA - [N

Zpét Nadcist dlozisté|

VloZte cipovou kartu operatora do ctecky, zadejte PIN, pokud méte na operatorské karté vic
certifikatd (napt. po vydani nésledného operatorského certifikatu), vyberte ze zobrazené nabidky ten,
ktery ma byt pouZit pro prihla3eni, a kliknéte na ikonku s klicem (zelena barva klice znamend, Ze
tento certifikat byl pouzit pro prihlaSeni naposledy).

Kliknutim na ikonku ,naradi“ J%
smlouvach.

Ize zménit zobrazované a tisknuté jméno operatora na

2. prihlaSeni do aplikace ICARA
Pri dalSim prihlaSeni uZz sta¢i po vloZeni operatorské karty a zadani PIN kliknout pokracovat
v prihlaSovacim dialogu

i "
icara ﬂ

Pokratovat pfihlasenim operatora?

Ano Ne Storno

nebo kliknout na ikonku ,,Pfihlasit“.

@ icara ICA: 15 v2, 040, 28 L - s ee » » - - — -

Aplikace Nastaveni aplikace Certifikat klienta Napovéda
Kéd RA: 15 |

IR

§ ) =
‘ ‘ 1. Zadost o certifikat

< neni nattena Zadost >

Ffihlasit “itvofit soubor pro technickou podporuy

!nperétnra
|

: . i, -
Aplikace registracni autority |.CA

Stav po prihlaSeni operatora:

) icara 1CA: 15 3, 040, 20 L * A sssl » » = : —
Aplikace Nastaveni aplikace Certifikt klienta Népovéda
W H O ‘ Q - @l A ‘ ~r |€~' b4 ”| Odhlasit | ‘JaruslavTumﬁnek “iytvofit soubor pro technickau podporu Kdd RA: 15 ‘
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2 Vydani certifikatu pro verejnost

Vydani certifikdtd pro verejnost se skladd z 10 krokG. Od nacteni Zadosti az po uzavreni Zadosti.
Aplikace je stavéna tak, aby Zadny z daleZitych krokd neSel preskocit a aby povinné polozky musely
byt vypInény. V nésledujicich krocich bude zobrazen cely proces vydavani kvalifikovaného certifikatu
samoplatci (platba bude provedena zalohovou fakturou — proforma fakturou).

2.1 Nacteni zadosti
Po prihlaseni do aplikace zminéném v kapitole 1.4 klikne operator v levém hornim rohu na ,,1. Zadost
o certifikat".

Aplikace Nastaveni aplikace Certifikat klienta MNapovéda

F v - 7 . I
11 H A R v /..‘ Ll "13@“ ¥ Qdhlasit Jaroslav Tomanek Wytvofit soubor pro technickou podparu

Aplikace registracni autority

<neni naitena Zadost >

Kéd RA: 1V

Vybér Zadosti o certifikat

Vytvoreni Zadosti o certifikat
Generatory Zadosti:
Vytvofit zadost pro ¢ipovou kartu L.CA Starcos 3.0 (Secure Store)

Nacteni existujici Zidosti o certifikat
Server
Nacist Zadost ze serveru .CA

Disky:
) Nat"_:is_t_iét_:!ost z diskety nebo disku_

Gipove karty:

sl 2adost | Stav | Jmano | Natist Zadost z ¢ipové karty Starcos 3.0 (SecureStore)

V pravé ¢asti se zobrazi nékolik moznosti:

e VytvoreniZadosti o certifikat
MozZnost ,,Vytvofrit Zadost pro ¢ipovou kartu I.CA Starcos 3.0 (SecureStore)*“ operator voli pro
vytvoreni Zadosti o certifikat na ¢ipové karté nebo tokenu klienta. Podrobny postup viz kapitola 4
Tvorba 7adosti operatorem RA na ¢ipovou kartu I.CA Starcos 3.0.

e Nacteni existujici Z4dosti o certifikat — tuto moznost voli operator vidy, kdyZ klient neméa
¢ipovou kartu a prinesl Zadost o certifikat na prenosném médiu (flashdisku) ve forméatu *.req,
popf. *.txt (akceptovany jsou vSechny Zzadosti ve formatu PKCS#7, které spliuji podminky
prislusné Certifika¢ni politiky — viz www.ica.cz), nebo pokud si vygenerovanou Zadost uloZil na
server I.CA azna Sestimistny identifika¢ni kéd ulozené Z&dosti, nebo pokud si prinesl
vygenerovanou Zadost primo na cipove karté od |.CA.

Dle situace operator voli jednu z moZnosti ,Naéist Zadost ze serveru I.CA“, ,Nacist Zadost
z diskety nebo disku“, nebo ,,Nacist zadost z ¢ipové karty Starcos 3.0 (SecureStore)* v zavislosti
na prineseném médiu nebo poZadavcich klienta.

Po kliknuti na ,,Nacist Z&dost z ¢ipoveé karty Starcos 3.0 (SecureStore)“ aplikace automaticky nacte
Zadost z pripojené klientské cipové karty, nebo zahlasi chybu, pokud Zadna karta neni pripojena
nebo na ni neni uloZena zadost. Skutec¢nost, Ze na cipové karté neni Zadost o certifikat uloZena,
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muZete proveérit i prostrednictvim aplikace SecureStore Card Manager (obsluzny SW ke spravé

c¢ipové karty).

icara

VloZte kartu do ctecky

oK Storno ‘

7
icara [i_hJ

Ma karté neni uloZena Zadna Zadost.

Kod zpravy: 118

Po kliknuti na ,,Nacist Zadost z diskety nebo disku“ zad& operator cestu k souboru s Zadosti a vybér

potvrdi stiskem tlac¢itka ,,Otevrit".

Po kliknuti na ,Nacist Z&dost ze serveru |.CA* je operator pozadan o zadani Sestimistného
Identifik&toru uloZené z&dosti, ktery byl klientovi po uloZeni Z&dosti na server I.CA odeslan na e-
mail a mobilni telefon (volitelné). Zadani identifikatoru se potvrzuje stiskem ,,OK".

Naéteni existujici Zadosti o certifikat
Server

=l Zadejte identifikaci Zadosti

e

Disky:
_ Naéist _iéd_ost_z dis_ ‘

Identiikator ||

Storno |

Cipové karty:

B it

2.2 Kontrola zadosti

Po nacteni Zadosti v kroku 1 aplikace skoci do kroku 2 — Kontrola Zadosti o certifikat. Jsou provedeny
automatické kontroly Z&dosti, zda splnuje zakladni poZadavky prislusnych standarda a certifikaéni
politiky 1.CA. Vtomto kroku jsou operatorovi zobrazeny viechny vyplnéné polozky Zadosti (kromé
polozky ,e-mail®, ktera je soucésti rozsifeni certifikdtu ,,X509v3 Subject Alternative Name“ a je
viditelna aZ po stisknuti tlacitka ,,Zobrazit rozsirené polozky Zadosti“) a typ certifikdtu. Naplnéni viech
zobrazenych vyplnénych poloZek Z&dosti je nutné pred vydanim certifikdtu doloZit relevantnimi
doklady v souladu s certifikac¢ni politikou. Pro pokrac¢ovani stisknéte tlacitko ,,Pokracovat”.
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‘uyzadostoceniﬁkat - : - :
EPTR— Aplikace registracni autority

2. Kontrola Zadosti

_Kontrola Zadosti o certifikat
3. Doplnit ddaje 3) Automaticka kontrola Kontrolz Zadosti byla provedena s vysledkem 0 chyb
b) Zobrazit polozky Zadosti

4. Bl

c) Zobrazit #adost v PEM
d) Rozkédovat do ASN.1
2) Rozkédovat do textové podoby

Zadost o certifikit
Cidlo #adosti | 110000119 (4908610000118)
Typ certifikdiy | Zidost o kalifikovany certifikét pro zaméstnance

Polozky Zadosti
5 itll Zkratka Nazev polozky Nazev polozky Hodnota
= o CN commonName Jméno Ing. Jan Novak Ph.D.

@ 10. Zanit Zadost 'd countryName Stat cz

0] organizationName Nazev firmy Prvni certifikacni autorita, a.s.

|| ou organizationalUnithame Nazev &asti firmy Obchodni oddéleni
EE ]-Sta\: ]-Jménn [ T title Pozice ve firmé Account Manager
|0 1v10000118 2 Nowak |
Bakrarat Zobrazit roz&itené polozky zadosti

2.3 Vybrat platce za certifikat
V této fazi zadosti je nutné zvolit, kdo za vydavany certifikat bude platit (vybrat platce za certifikat).
Nové je tento krok rozdélen do dvou:

Zadéni &isla karty 1.CA — pro urceni platce za certifikat je nezbytna znalost toho, zda Zadost o
certifikat byla vygenerovana na cipové karté I.CA (Starcos 3.0) nebo ne. Pokud ano, ¢islo bude
zpravidla predvyplnéno. Pokud ma klient ¢ipovou kartu I.CA a hodnota ,Cislo karty I.CA“ se
nenacte, je nezbytné, aby ¢islo karty dle skute¢nosti vyplnil operator. Pokud klient ¢ipovou kartu
|.CA nema, poloZku nevyplriujte. K pokra¢ovani na dalsi polozku stisknéte ,,Souhlasim®.

Aplikace registraéni autority

Doplnit Udaje - vybrat platce za certifikat - Zadost o kvalifikovany certifikat pro zaméstnance 1V10000144

_(4908610000144)

Zadejte viastnosti platby

Clslo karty LCA "

Pokud neni Zidost generovand na karté 1.CA, poloZku nevypliujte
™ Ulo7ité soukromého kie v souladu s legisiativou SR
Souhlasim Zavrit Zadost Zobrazit poloZky Zadosti

Volba platce za certifikat — na nésledujici obrazovce je nabidnut seznam platcd, pro které jsou
spinény podminky naplnéni certifikatu, véetné c¢astky, na kterou bude vytisknuta faktura. Pokud
je polozka ,,Cena v¢. DPH" prézdn4, je certifikat hrazen hromadnou fakturou, kterou zasila Prvni
certifikacni autorita, a.s., pfimo Zadateli o certifikat (jiz zna fakturacni udaje). Jedna se zpravidla
o zaméstnanecky certifikat a klient Zada o tento certifikat s tim, Ze platbu za néj provede jeho
zaméstnavatel, ktery ma s I.CA uzavienou smlouvu o poskytovani sluzeb, pripadné jiny platce
(projekt apod.). Aplikace ICARA by méla podle naplnéni poloZek certifikatu automaticky
rozpoznat, o jakého platce jde, a toho také vybrat. Zadatel musi doloZit opravnéni k vybéru platce
(predloZzenim PozP, PM apod.) dle poZadavki prislusného metodického pokynu. Odkaz na

8



metodické pokyny (RA info) je v horni ¢asti obrazovky. V pripadé, Ze ICARA zobrazi vice moznosti,
muze operator platce vybrat kliknutim na prislusny fadek. Pokud neni vybran zadny pléatce,
kontaktujte prosim technickou podporu.

Pro Uhradu certifiktu zalohovou fakturou slouzi platce "Samoplatce CR", pokud je dostupny
(klient na prepéZce RA obdrZi vytiSténou fakturu, ktera obsahuje potrebné fakturacni daje pro
uhrazeni ceny za vydany certifikat a ktera zaroven slouZi jako doklad o prevzeti certifikatu).
V pfipadé neuhrazeni zalohové faktury Zadatelem se certifikat automaticky zneplatni. Zalohova
faktura se netiskne v pfipadé prvniho certifiktu na ¢ipovou kartu, pokud byl certifikat uhrazen jiz
pFi zakoupeni karty v ramci zvyhodnéného bali¢ku. Platce ,Samoplatce CR“ se zvoli vidy, kdyz
Zadatel nemé smluvné upraveno vyZadované naplnéni poloZek certifikatu.

Dopinit Uidaje - vybrat platce za certifikit - Zadost o Kvalifikovany certifikat pro zaméstnance 1v10000190 (4908610000190)

M_eto_dit_:ké pok_yny -

Zvolte platce za certifikat
Identifikator platce Cena vi. DPH
®) 26771 - Samoplitce CZ 495,00 K&

Daléi povoleni platci za certifikat

Po kliknuti na odkaz bude zobrazen seznam platct, které ze vybrat jako platce za tento certifikat

Nelze vydat pro platce

Po kliknuti na odkaz bude zobrazen seznam platct, které nelze vybrat jako platce za tento certifikat z ddvodu nesplnéni vyZadovanych podminek platce na naplnéni nebo typ

Souhlasim Zpét Zavfit Zadost Zobrazit poloZky Zadosti

Pod odkazem ,,Dalsi povoleni platci za certifikat” se skryva seznam ostatnich platcd, pro které
jsou spinény podminky naplnéni certifikatu (napr. u reklamaci, kdy operator pouze na vyslovny
pokyn pracovnika I.CA!!! z tohoto seznamu rucné zvoli platce ,,251941 Prvni certifika¢ni autorita,
a.s. — reklamace®).

Pod odkazem ,,Nelze vydat pro platce* se skryva seznam platcd, které nelze vybrat jako platce za
tento certifikdt z divodu nesplnéni vyZadovanych podminek platce na naplnéni nebo typ
certifikatu.

Zvolte platce za certifikat
Identifikator platce Cena vi. DPH
(® 21699 - OKsystem s.r.0. - PP -

Dalsi povoleni platci za certifikat
Pa kliknuti na odkaz bude zobrazen seznam platch, které |ze vybrat jako platce za tento certifikat
Nelze vydat pro platce
Po kliknuti na odkaz bude zobrazen seznam platcd, které nelze vybrat jako platce za tento certifikét z divodu nesplinéni vZadovanych podminek platce na napinéni nebo typ ce

2.4 Kontrola polozek a volba typu certifikatu
Stéle na stejné strance (krok 3) si nasledné mizeme opét zobrazit polozky Zadosti, obdobné jako
v kroku 2.




brat platce za certifikit - Zadost o kvalifikovany certifikit pro zaméstnance 1V10000190 (490;}_5100001an

Metodické pokyny

Zvolte platce za certifikat
Identifikator platce

@) 25404 - MEstska &st Praha 1 - zaméstnand

Cena vE. DPH

Dali povoleni platci za certifikat

Po Kliknuti na odkaz bude zobrazen seznam platcd, kters |ze vybrat jako platce za tento certifikat

Nelze vydat pro platce

Po kliknuti na odkaz bude zobrazen seznam platct, které nelze vybrat jako platce za tento certifikit z divodu nespin§ni vZadovanych podminek platce na napinéni nebo typ certifiktu

‘ Skryt polozky Zadosti
: |

Souhlasim Zpét Zavrit Zadost

Zadost
Polozky Zadosti

Zkratka Nazev poloZky Nazev poloZky Hodnota

CN commoniame Jméno Jan Novak

E countryMame Stat &z

(5] organizationName Nazev firmy Méstska Cdst Praha 1

Podle polozek v zadosti o certifikat a podle informace o typu certifikatu si ndsledné operator necha
predloZit pozadované dokumenty. Pokud je pro platce vydan metodicky pokyn, ridi se operéator
prislusnym metodickym pokynem. Metodické pokyny jsou dostupné na webu RAInfo, viz kapitola 6
Metodické pokyny. Jinak se fidi platnou certifika¢ni politikou. Pro pokracovani stiskne ,,Souhlasim®.

Pokud méa platce vnaSem systému uloZen metodicky pokyn, je operator na tuto skutecnost
upozornén jiz v nasledujicim kroku, véetné primého odkazu.

PoZadované dokumenty

Platce €. 21678 (Méstska ¢ast Praha 13, Slunecni namésti 13/2580, Praha 5) poZaduje nize uvedené dokumenty. Pokud kiient
nepfedloZi poZadované dokumenty, nelze pokracovat ve zpracovani Zadosti.

Seznam dokumentu

Potvrzeni o zaméstnaneckém poméru podepsané povéienou osobou v souladu s Plnou moci (viz metodicky pokyn pro
zaméstnance MC Praha 13)

Metodické pokyny platce
Zobrazit metodicky pokyn platce

Opravit platce

2.5 Doplnit udaje

Na této strance dopliuje operator RA Udaje o Zadateli. Tyto informace nebudou zverejnény
v certifikatu a jsou poskytovany pouze pro interni potreby I.CA. Stémito Udaji je naklddano dle
aktuélniho zakona ¢. 101/2000 Sh., o ochrané osobnich Gdaju. V3echna zaZlucend pole jsou povinna
a musi byt vyplnéna presné v souladu s prekladanymi dokumenty! Tj. véetné diakritiky (kromé
komercnich certifikatl pro server), u nazva organizaci i véetné malych a velkych pismen! Kazda
poloZzka musi byt doloZena dokladem (titul, ktery neni v osobnim dokladu, musi byt doloZen napf.
originalem nebo Ufedné ovérenou kopii diplomu)! Za ndzvem organizace smi byt u komerénich
certifikatd v zavorce uvedeno IC organizace (od verze 3.0).
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Pole ,,E-mail“ je povinné jen pro nékteré skupiny uZivateld (samoplatci, po zakoupeni bali¢ku), ale je
treba klienta informovat, Ze bez vlozeni funkéni e-mailové adresy nebude moci elektronicky pozadat
o vydani nasledného certifikatu (tj. nechat si vydat novy bez nutnosti dalSi osobni navstévy RA) —
neprijde mu tzv. echo mail, ktery ho bude informovat o bliZzicim se konci platnosti jeho certifikatu
aktery ho navede na skript umoZrujici odeslani Zadosti o vydani nasledného certifikatu.
U samoplatct by bez e-mailu nebylo moZzné klienta upozornit na pripadné prodleni zaplaceni
zélohove faktury (maze byt neumysiné) a certifikat by mu mohl byt po Ihité splatnosti faktury bez
varovani zneplatnén. Kromé toho také neobdrZi na e-mail vydany certifikat ani dariovy doklad.

Do pravého sloupecku se obvykle predvyplni naplnéni poloZzek ze Z&dosti (pokud klient pouZil
generatory I.CA), ale presto je tieba je zkontrolovat oproti dokladim. Pravy a levy sloupecek se musi
shodovat, jinak nebude vydani certifikatu v dalSich krocich povoleno. Vyjimku tvofi poloZzky
s adresou, ktera (pokud je v certifikdtu uvedena) je vlevo vidy zobrazena dohromady, ale odpovidajici
polozky v pravém sloupci musi souhlasit. Druhou vyjimkou je e-mail, kde vlevo je e-mail uvedeny
v certifikatu (dalezité zejména pro nékteré e-mailové klienty — napr. MS Outlook) a vpravo je e-mail
kontaktni, ktery slouZi kzaslani certifikdtu klientovi, zaslani echo mailu pro moznost vydani
nasledného certifiktu a u samoplétct pro zaslani faktury a pripadnych upominek.

U jednotlivych kolonek je vZdy uvedena ndpovéda skryta pod malym Sedivym otaznickem vedle ndzvu
kolonky. Tato ndpovéda podrobné popisuje poZadované naplnéni kolonky, ¢asto véetné ndzorného
prikladu.

Informace o Zadateli - Zadost o kvalifikovany certifikat pro zaméstnance
Hodnota z Zadosti Vstup operatora
Titul (pfed jménem) Ing. |Ing.
Iméno Jan |Jan
PHjmeni Novak |Novak
Titul (za jménem) Ph.D. |Ph.D.
Ulce Praha, Fiktivni 11/1, 11100 |Fiktivni
¢. popisné/orientacni | 111
Mésto |Praha
pst 111100
Stat cz |éeské republika j
Rodné Efs@ | U cizincll je moiné misto RE zadat datum narozeni
Pohlavi v
Doklad totoZnosti Obc&ansky priukaz ~
Cislo primarniho dokladu |
totoznosti
Sekunddarni doklad |
Ostatni doklady |
E-mail novak@ica.cz |n0vak2|@ic:a.c:z

Stisknutim odkazu ,,Fakturacni Udaje/Informace o pravnické osobé* se zobrazi formuldf zadani
fakturacnich Gdaja, které chce mit klient uvedeny na fakture, pokud se faktura tiskne pfimo na misté
(z&lezi na konkrétnim pléatci za certifikat).

Pro dodate¢nou zménu fakturacnich daja musi klient poslat Zadost e-mailem na info.faktura@ica.cz.
11




Fakturacni udaje / Informace o pravnické osché

Zde zadejte (idaje o platci za certifikat. V pfipadé, Ze certifikat hradi soukroma osoba (piimo Zadatel), Udaje nevyplfiujte

Nazev organizace Méstska cast Praha 1 [Méstska Gast Praha 1

©

DIC

Ulice

Mésto

psC

. popisné/orientacni |

Stat *neurceno* v

V ¢asti Informace o certifikatu musi byt vypIinéno heslo pro zneplatnéni. Pokud nebylo zaddno béhem
vytvareni Zadosti, je tfeba ho vyplnit zde. Musi byt dlouhé 4-32 znakd a smi obsahovat pouze ¢isla
a mala a velka pismena anglické abecedy (bez diakritiky), tj. znaky ,,0..9%, ,a..z", ,A..Z".

Déle je nutné zvolit, zda klient Zada pridéleni IK MPSV (bezvyznamovy identifikator slouZici pro
komunikaci se statni spravou a samospravou — nahrada rodného cisla v certifikatu). Tato sluzba je
poskytovana pouze pro kvalifikované certifikaty a je zdarma. Podle 8§ 11 z&kona o elektronickém
podpisu pro pouZiti elektronického podpisu v oblasti orgdnd verejné moci musi byt tyto Udaje
obsazeny v prislusném kvalifikovaném certifikitu. Tzn., Ze pokud Zadatelé o kvalifikovany certifikat
chtéji tento certifikat pouZivat i pro komunikaci s organy verejné moci (vSechny statni i mistni
arady, ministerstva, soudy atd.), musi mit v certifikdtu uveden IK MPSV, jinak riskuji, Ze jim pravé
kvali absenci tohoto Udaje bude napf. jejich podani na elektronickou podatelnu Gfadu nebo soudu
zamitnuto. Pokud klient chce certifikat vyuzivat pro komunikaci se statni spravou a samospravou,
musi o pridéleni IK MPSV poZadat! Klient ma moznost si o pridéleni IK MPSV rozhodnout jiz pfi
vytvareni Zadosti. Jeho volba je potom zobrazena jako Sedivé a nelze ji zménit bez zaSkrtnuti pole
~Zménit nastaveni pridéleni IK MPSV“. Pokud je tato volba ,,Z&4da", Ize prejit na dalsi polozky. Pokud
je tato volba ,,Ne74d4", nebo v 7adosti tato informace uvedena neni (tj. zobrazuje se klasicka aktivni
rozbalovaci nabidka s obéma moZnostmi), je nezbytné klienta o této povinnosti informovat a na
poZadavek na pridéleni IK MPSV se klienta zeptat. Dostupnost sluzby MPSV je indikovana v pravém
dolnim rohu tzv. semaforem — mozné stavy:

e MPSV - neni zndmo
e MPSV - dostupny
. -— nedostupny

Volbou ,,Zverejnit certifikat“ Zadatel povoluje zverejnéni certifikdtu na webovych strankéach 1.CA
a v adresari LDAP serveru I.CA. ZaSkrtnuti této volby operator zrusi jen na vyslovnou Zadost Zadatele,
aby certifikat nebyl zverejnén (pokud to je dovoleno).

Je také nutné zaSkrtnout pole ,,Zaslat certifikat v ZIP formatu* (pokud neni) — vydany certifikat se
klientovi zasil4 automaticky na zadany e-mail spolu s korenovymi certifikéty, certifikacni politikou
a odkazem na skript, ktery umozni integraci vydaného certifikdtu do Windows. Pokud pole zaskrtnuté
neni, je pravdépodobné, Ze e-mailovi klienti jako Microsoft Outlook zablokuji prilohu tohoto e-mailu,
protoZe soubory certifikatu povaZuji za potenciélné nebezpecné.
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Informace o certifikatu

Heslo pro zneplatnéni

Pridélit IK MPSV
Ostatni udaje

Jazykova verze protokold

Ovérit udaje || Opravit platce

Iaaaa

[ Zvefejnit certifikat
'rt nastaveni pridéleni IK MPSV

[~ Zaslat certifikat v ZIP formatu

Cesky ech bt

=} Eisla uvozend O jsou skceptovana jako hexadecimaini

Po vypInéni operator pokracuje stiskem tlacitka ,,Ovérit tdaje”.

2.6 Rekapitulace

Rekapitulace - Zddost o kvalifikovany certifikit pro zaméstnance 1510000070 (4905310000070)

Uidaje zadané na RA
Nazev poloZky
Titul pied jménem
Iméno
Prijmeni
Titul za jménem
Adresa
Stét (C)
E-mailova adresa
Pohlawi
Rodné dslo (datum narozeni)
Primé&rni doklad totoZnosti
Sekundarni doklad totoZnost
Ostatni doklady
Platnost certifikitu
Zvefejnit certifikat
Certifikat Comfort
Ulozisté soukromého kite v souladu
s legislativou SR
Zaslat certifikat v ZIP
Heslo pro zneplatnéni’
Identifikdtor MPSY
Platbu provede
Identifikitor platce

Vstup operatora

Ing.

Jan

Movak

Ph.D.

Fiktivni 11/1, 11100 Praha
CZ

Muz

1111111111
op
111111111
RP EE 111 111
PoZP

1 rok

Ano

Me

Ne

Ano

heslo

Ano, klient Zada

Platba projekty, Faktura
167738

Fakturacni udaje pofizené na RA

Prijemece slufeb | Ing. Jan Movdk Ph.D. Odbératel | Ing. Jan Movak Ph.D.
Fiktivni 11/1 Fiktivni 11/1, Praha, 11100
Praha 11100
e
DIc

Hodnota Fadosti
Ing.

Jan

Novidk

Ph.D.

Z
novak@ica.cz

Zkontrolujte sprivnost vise zobrazenych fakturanich adajll. Na zikladé tEchto adajli bude vystavena faktura.

V Kroku 4 dochdzi k rekapitulaci zadanych Gdaja. Pokud se Udaje v certifikatu lisi od daji zadanych
operatorem (je ¢ervené podbarveno), je tfeba ovérit, zda se nejedné o preklep operatora. Pokud jsou
chybné Gdaje v Zadosti o certifikat (tj. neodpovidaji predloZzenym dokladim a dokumentdm), nelze
certifikt vydat!!

Skryt polozky zadosti
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Pokud je chyba na strané operéatora, je nutné opravit daje pomoci tla¢itka ,,Opravit Gdaje”. Jediné
poli¢ko, kde se levy sloupec smi liSit od pravého (prestoZe je tato skutec¢nost take barevné vyznacena
—ale oranZové), je E-mailova adresa.

Certifikat na takovouto Zadost vydat nelze:

Rekapitulace - Zadost o kvalifikovany certifikit pro zaméstnance 1510000070 (4905310000070)
Udaje zadané na RA
Nazev poloZky Vstup operatora Hodnota Zadosti
Titul pfed jménem  Ing. Ing.
Jméno  Jan Jan
primeni SN ok
Titul za jménem  Ph.D. Ph.D.
Adresa | Fiktivni 11/1, 11100 Praha
stat({c) CZ cZ

Pokud je v3e v poradku, je mozné i pres vystrahu pokracovat — stisknéte tlacitko ,,Pokracovat*.

2.7 Tisk ,Protokolu o podani zadosti*

Tisk protokelu podani Zadosti o certifikat

Nastaveni jazyku protokolu

Zvolte jazyk protokold |éesky (Czech) j

Tisk klientskych protokoll a smiuv

Formular Tisknout Pocet kopil
Protokol podani Fadosti o certifikat 2~
Nahled Tisk

Protokol slouzi operatorovi RA jako dikaz o navstévé klienta a jeho poZadavku na vydani certifikatu.
Po podepsani tohoto protokolu je mozné odeslat Zadost na LCA ke zpracovani.

Tato strdnka umoZriuje operatorovi vytisknout tzv. ,Protokol o podani Zadosti“. Bez podepsani
tohoto dokumentu Zadatelem, nesmi operator odeslat Zadost ke zpracovani.

Protokol obsahuje rekapitulaci Gdaja, prohlaSeni klienta, Ze Udaje zkontroloval a Ze jsou pravdivé,
souhlas klienta se zpracovanim osobnich Udajd a u kvalifikovanych certifikatd také souhlas
s porizenim kopii osobnich doklad( v souladu s poZadavky platné legislativy (§ 6 odst. 5 pism. c)
zékona ¢. 227/2000 Sb., o elektronickém podpisu). Bez souhlasu klienta s porizenim kopii osobnich
doklad nesmi operéator odeslat Zadost ke zpracovani. Kopie se pofizuje z obou stran a nikdy se jiz
nijak neupravuje, tedy 7zadné zaceriiovani, vpisovani ani Skrtani neni pfipustné!! VSechny porizené
kopie operator opatti napisem ,.Souhlasi s originalem* a svym podpisem.

Protokol se tiskne ve dvou kopiich, kde na jedné je uvedeno pIné heslo pro zneplatnéni a na druhé
jsou vytistény hvézdicky — operator si nechdva verzi s hvézdickami a klient si odndsi verzi s vypsanym
heslem.

Po podepsani protokolu pokracuje operator odeslanim Zadosti ke zpracovani na serverech CA stiskem
tlacitka ,,Potvrzuji a odesilam Zadosti“ (Ze mam vytistén a podepséan Protokol o podéani Zadosti).

14



Odeslat Zadost do |.CA
Zéadost o kvalifikovany certifikat pro fyzickou osobu & 1V10000109 je piipravena k odeslani.

Mate vytiStén a podepsan Protokol o podani Zadosti?

Potvrzuji a odesilam zadosti

Operatofi .CA tel: +420 577 103 168, +420 603 900 687 (po-pa 7:00-19:00 hod)
Linka technické podpaory tel - +420 284 081 933, 932
Pfed VVadim dotazem si pfipravie éislo Zadosti o certifikat.

2.8 Zpracovani zadosti na serverech CA

Po odeslani se Z&dost zpracovava na serverech I.CA, kde po UspéSném projiti vSech kontrol dojde
k vydani certifikdtu. Soucésti procesu je i schvaleni Zadosti specidlné vySkolenou operatorkou CA,
kterd by méla zamitnout vSechny chybné Zadosti. Kontakt na operatorky CA je uveden v bodu 1.1
tohoto dokumentu, pfi komunikaci prosim vidy sdélte cislo predmétné Zadosti (nap¥. na obrazku
1V10000144). Pokud je certifikat hrazen zalohovou fakturou, bude stazena po vydani certifikatu.

Eekejte prosim, Vage fadost o certifikat se vyfizuje ...

7adost o kvalifikovany certifikit pro zaméstnance 1V10000144

‘W Zidost byla odeskina na LCA a ¢ekd na provedeni kontrol.
‘V? Zadost byla pfijata 1.CA a feka se na schvdleni zplsobu platby za certifikdt.
'W Platba za certifikdt byl schvdlena, Fadost £ekd na potvrzeni operdtorem 1.CA
'V? Zadost byla schvdlena operdtorem 1.CA, &eks se na vyhotoveni certifikitu
W Certifikdt byl vwhotoven.

Ziskani platebniho dokladu.
Certifikit byl vyhotoven.

V pfipadé delsi odezvy volejte operatory LCA tel: +420 577 103 168, +420 603 900 687 (po-pa 7:00-19:00 hod)
Linka technické podpaory tel.: +420 284 081 933, 932
Pred Vasim dotazem si pfipravte Cislo Zadosti o certifikat.

2.9 Predani certifikatu

Operator ukladé certifikat na flashdisk (na médium, na kterém Zadatel prinesl Zadost) pomoci volby
LUlozit certifikdt na disketu nebo disk”, ¢ipovou kartu I.CA pomoci ,,UloZit certifikat na €¢ipovou
kartu I.CA Starcos 3.0 (SecureStore)“ nebo na kartu advokdta pomoci ,UloZit certifikat na
identifikaéni kartu advokéata*.
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Predat vydany certifikat

IK Zadosti V10000135 byl whotoven kvalifikovany certifikat ¢. 10036152 (9923B8 hex). Certifikat si miZete prohlédnout zde.

7de miiZete wbrat zplsob uloZeni certifikétu klientovi.
\/yberte z ndsledujicich moZnosti, podle typu média & zplisobu uloZeni cerfifikatu:

Disky:
UloZit certifikat na disketu nebo disk

Cipové karty:
Ulozit certifikat na identifikaéni kartu advokata

PFi uloZeni na kartu advokéata v klientské ,,PINpadové” ¢teéce SPR532 dochazi ke kolizi ovladaca karty
advokata a cipovych karet I.CA. Vduasledku toho nastadva vtomto pripadé drobny nedostatek
zobrazovaného dialogu pribéhu zadavani PIN, kdy dialog neni vykreslovan korektné:

Piedat vydany certifikat

-
K Zidosti 8110000130 | PinPad w— - ). Ce
prohlédnout zde.

| Fadosti 8100000129 T si m
fede.

7de mifete wybrat zpls
\Wyberte z ndsledujicich f

| Disky:
Uloit oeltifika'lt_r_lll

Cipové karty:

| UloZit certifikit Nl g

UloZit certifikat na dipovou kartu I.CA Starcos 3.0 (SecureStore)

V tuto chvili musi klient na éteéce zadat PIN a potvrdit ho stiskem zeleného tlaéitka. Nésleduje
dialog potvrzujici provedenou akci:

Predat vydany certifikat

,
K #3dosti 8110000130 | FinPad i - ). Certi
prohlédnout zde.

K Zadosti 8100000129 si mi3
zde.

Zde miifete wybrat zplig
Vyberte z ndsledujicich

_Disky:
_____ Ulozit certifiliit g}
Cipové karty:

..... UloZit certifikat ne s

___ VloZit certifikat na lipovou kartu LCA Starcos 3.0 (SecureStore)

Ok_Pres sed

(@)

spédné uloZeni je aplikaci vZdy potvrzeno:
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r -
icara ﬁ

@I Certifikat byl uloZen na kartu.
.

2.10 Tisk dokumenti

Po uloZeni certifikatu musi operator kliknout na bod 9, kde mu aplikace automaticky zobrazi vSechny
dokumenty, které je nutné vytisknout. V zavislosti na vybraném pléatci za certifikat se kromé ,,Smlouvy
o vydani certifikatu“ maze tisknout i zalohova faktura, kterou predé operator Zadateli. Ten je povinen
uhradit ¢astku za certifikat do 10 dna od vydani. Nasledné obdrZi od I.CA darnovy doklad. V pripadé,
Ze bylo Zadano o IK MPSV, tiskne se i ,Priloha ¢. 1 Smlouvy o vydani a pouZivani kvalifikovanych
certifikadtd uzaviené mezi I.CA a Zadatelem“. VSechny dokumenty kromé Prilohy ¢. 1 se tisknou
dvakrat a podepisuije je klient i operator, ktery pod svij podpis pripoji otisk razitka I.CA. Jeden vytisk
si vzdy odnasi klient a druhy zakladé operator do dokumentace.

Priloha ¢. 1 se tiskne pouze jednou a po podepsani od klienta si ji nechava operétor.

1. Z4dost o cerifikat

T auTHORITY]  Aplikace registracni autority
2. Kontrola Zadosti Tisk d_ok_ume_n_til_
3. Doplnit ddaje Nastaveni jazyku protokolu
4. Rekapitulace Zvolte jazyk protokold Cesky (Czech) -

5. Tisk protokalu

Tisk Klientskych protokoll a smiuv
B Odeslat Zadost

Formulai Tisknout Pocet kopii
7. Cekatna odpoved CA Smlouva o vydani certifikitu 2 2=
3. Predani certifikéty Faktura I 2|~
9. Tisk dokumentd Smlouva o pouffvdni certifikdtu, pfiloha MPSV " 1[=
0. Zawdit Sacost VyGistit Nahled Tisk

2.11 Zavrit zadost

Vytisténim a podepsanim viech dokumentd konéi proces vydani certifikatu a klient si odnasi vydany
certifikdt na USB disku nebo cipové karté. Vtéto chvili je moZné proces ukoncit a zahjit novy
nactenim dalSi Zadosti (krok 1). Zpracovanou Zadost je mozné uzavrit tla¢itkem ,,10. Zaviit Zadost"
nebo je moZzné nechat ji néjaky ¢as otevienou, kdyby bylo potreba klientovi opétovné dotisknout
néktery z dokumentd (napf. ztracenou, znicenou nebo jinak poskozenou smlouvu).

Pokud nebyl klientovi v kroku 8 certifikat predan nebo nebyl vytistén néktery z dokumentd, je na to
pfi zavirdni Zadosti operator upozornén.
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Ukonéeni zpracovani Zadosti 1V10000144

Zadost o kvalifikovany certifikat pro zaméstnance 1V10000144 (4908610000144)

0 Certifikat vydany na zakladé této Zadosti je5té nebyl predan klientovi.
¢ . Ktéto Zadosti nebyl vytistén néktery z protokol.

Seznam piedavanych dokladii |.CA

1. Primarni doklad totoZnosti
2. Sekundarni doklad totoZnosti
3. Vypis z obchodniho rejstiiku nebo Zivnostensky list
ﬁ 4. Potvrzeni 0 zaméstnaneckém poméru (neni li Zadatel statutarnim zastupcem spole¢nosti)
5. Dokument opravriujici jednat za spole€nost (pina moc, neni li Zadatel statutarnim zastupcem spolecnosti)
6. Protokol o podani Zadosti
7. Smlouva o vydani certifikatu
8. Faktura (danovy doklad)

Dokumenty pro ziskani certifikatu

Zavrit zadost

V jednom okamZiku maze mit operator otevieno maximéalné 33 Zadosti, pfi pokusu o otevieni 34.
bude upozornén chybovou hl&skou, aby si nékteré zadosti pozaviral.

-
icara m

(@) Pocet nactenych Zadosti je pfilis velky, zpracujte je a aZ pote
= nactéte dalsi.

Kad chyby: 1315
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3 Dokumentace

3.1 Slozka dokumenti
Slozky se fadi takto:

1) Protokol o podani Zadosti
2) Smlouva o vydani a pouzivani TWINS, kvalifikovanych certifikatd nebo komerénich certifikata

3) Ostatni dokumenty - kopie dvou dokladG totoZnosti, jiné predlozené dokumenty (vypis
z obchodniho rejsttiku, potvrzeni o zaméstnaneckém poméru, apod.)

e Takto sefazenou dokumentaci je nutné sesit!

e Pokud neni k dokumentaci doloZzen original (napf. diplom), je nutné na kopii doplnit ,kopie
souhlasi s origindlem*.

¢ NaVviechny dokumenty se k podpisu operatora dava razitko |.CA.
¢ Ke komerc¢nim certifikatim se neprikladaji kopie osobnich doklad( Zadatele.

e Pokud neni smlouvou stanoveno jinak, svazi se dokumentace 1x ro¢né do archivu I.CA.

Identifikator MPSV:

Pokud je na Protokole o podéni Zadosti uvedeno ,,ANO“ v kolonce Identifikator MPSV, tiskne se
dokument ,,Priloha ¢. 1 Smlouvy o vydani a pouZivani kvalifikovanych certifikatd uzaviené mezi I.CA
a Zadatelem*®. Dokument ,,Pfiloha €. 1“ se odesila doporucené posStou 4x roéné vidy za uplynuly
kvartal do sidla spole¢nosti I.CA:

Prvni certifikaéni autorita, a.s.
Kamila Latkova

Podvinny mlyn 2178/6
19000 Praha 9

V pripadé dotaz(i k dokumentaci se maZete obrétit na Lucii Chleboradovou:
E-mail: chleboradova@ica.cz

GSM: 731 445 998

Tel.: 284 081 934

3.2 Prehled nejcastéjSich chyb v dokumentaci
Prehled nejéastéjSich chyb ve vytvarené dokumentaci k vydanym certifikdtam:

e potvrzeni o zaméstnaneckém poméru byva podepisovano osobou, ktera k tomuto Ukonu nemé
opravnéni (napr. neni ve vypisu z obchodniho rejstriku, nema plnou moc...)
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na potvrzeni o zaméstnaneckém poméru neni uvedeno jméno, prijmeni ani funkce podepisujici
osoby

u komerénich certifikatt byvaji ofocené obc¢anské prikazy (kopiruje se pouze u kvalifikovanych,
kvalifikovanych systémovych a TWINS certifikatd)

chybi dolo?it titul (pokud neni v obcanském prakazu nebo ridicském prikazu)

Udaje na kopiich osobnich dokladi byvaji zacernéné, zaskrtané, prelepené, ¢i jinak upravené
(poté to jiz neni kopie!!)

chybi doloZeni napInéni polozky ,,0* (pozor na malé a velké pismena, zkratky, ¢arky mezi jménem
a,a.s., s.r.o.”, diakritiku)

casté chyby pfi vystavovani certifikatd |ékaram, advokatam.... V poloZce ,,0“ je uvedena
neexistujici spoleénost (napr. ,,Lékarské centrum®...)

casté chyby pri vystavovani certifikdtd na zékladé plné moci (v zastoupeni) — chybi Gredné
ovérend plnd moc, kopie osobnich dokladd Zadatele, pripadné kopie osobnich dokladi
zmocnénce

dokumentace byva chybné fazené (chybné sesita)

identifikdtory MPSV (Prilohy ¢. 1) byvaji prisité ke smlouvé (odesilaji se zvlast kazdé ctvrtleti)
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4 Tvorba zadosti operatorem RA na ¢ipovou kartu I.CA Starcos 3.0

4.1 Inicializace karty Starcos 3.0

Pred vytvorenim Zadosti musi byt karta inicializovana (nastaven PIN a PUK). Kartu Ize inicializovat
pomoci aplikace SecureStore. Proces inicializace je stejny pro plnoformatovou kartu (velikosti
bankovni karty) i pro vylamovaci Plug-in kartu (velikost SIM karty). Kartu vloZte do ¢tecky (kartu nelze
inicializovat v klientské ,,PINpadové* ¢tecce SPR532!) a spustte aplikaci SecureStore Card Manager.
Pokud neni karta inicializovana, po vybéru ¢tecky a prislusné karty se zobrazi nasledujici dialog:

SecureStoreCSP ﬂ

Na karté dosud neni nastaven PIN a PUK, chcete je nyni nastavit?

Ano Ne Storno

Po potvrzeni dialogu stiskem ,,Ano“ jste poZadani o nastaveni PIN a PUK — povolené jsou pouze cislice
a délka PIN i PUK musi byt 4-8 znak.

SecureStoreCSP - Inicializace PINu Py

Na karté dosud neni nastaven PIN a PUK, chcete
je nyni nastavit?

PUK

Zvolte Was PUK:
Ovéreni PUK:

Pl

Zvolte Was PIN:
Ovéfeni PIN:

oK | Storno ‘

Zadani potvrdte stiskem ,,0K“.

4.2 Generovani zadosti

Po vybéru moZnosti Vytvorit novou Zadost operatorem RA je potreba zvolit ,Vytvorit Z&dost pro
¢ipovou kartu 1.CA Starcos 3.0 (SecureStore)“. Je prisné zakadzano vytvaret 7adosti pro klienty na
registra¢ni autorité mimo jejich vlastni ¢ipové karty nebo notebook klienta (tj. na PC operéatora)!!
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Vytvoreni Zadosti o certifikat
Generatory Zadosti:
Vytvofit Zadost pro éipovou kartu .CA Starcos 3.0 (Secure Store)

Spusti se aplikace ICANewCert, kde vyberete typ generovaného certifikatu:

[ fmea] thmieenifieent | | CA Vytvoreni zadosti o certifikat

-Vydani prvotniho certifikatu rVydani nasledného certifikatu

« Zadost o kvalifikovany certifikat o Zadost o nasledny kvalifikovany certifikat
Kvalifikovany certifikat je podminkou pro bezpecnou elektronickou Zde si miZete vytvoiit Zadost o nasledny
komunikaci obéant se statni spravou a samospravou. kvalifikovany certifikat. Zadost je moZné vytvofit
Kyvalifikovany certifikat | CA splfiuje viechny poZadavky platné pouze pro platné certifikaty, které jsou
legislativy, zejména Zakona €. 227/2000 Sb. o elektronickém nainstalovany na PC, kde je spusténa tato
podpisu. aplikace.

« Zadost o kvalifikovany systémovy certifikat o Zadost o nasledny komeréni certifikat
Kvalifikovany certifikét je podminkou pro bezpecnou elektronickou Zde si miZete vytvoiit Zdost o nasledny
komunikaci obéanl se statni spravou a samospravou. komercni certifikat. Zadost je moZné vytvorit
Kvalifikovany certifikéat | CA splfiuje viechny poZadavky platné pouze pro platné certifikaty, které jsou
legislativy, zejména Zakona €. 227/2000 Sb. o elektronickém nainstalovany na PC, kde je spusténa tato
podpisu. aplikace.

« Zadost o komeréni certifikat o Zadost o nasledny par TWINS certifikata
Komercni certifikat ma vyznamnou tlohu pfedeviim tam, kde Zde si miiZete vytvoiit ZAdost o nasledny produkt
nelze s ohledem na platnou legislativy vyuZit kvalifikované TWINS. Zadost je moZne vytvofit pouze pro
certifikaty. Jejich vyuZiti je zejména pro Sifrovani a autentizaci, a platny produkt TWINS, ktery je nainstalovan na
pfi obchodnim styku mimo oblast komunikace s organy vefejné PC, kde je spusténa tato aplikace.
maci.

« Zadosto TWINS
TWINS je produkt, ktery v sobé zahrnuje kombinaci
kvalifikovaného a komercniho certifikatu. Poskytuje moZnost vyuZit
jak sluzby elektronické komunikace obéanl se statni spravou a
samospravou tak i sluZzby autentizace a Sifrovéni, podle viech
aktualné platnych zakond a norem pfi zachovani vysokého
uZivatelského komfortu.

a pro koho je uréen:

Zvolte, jaky jste typ Zadatele
O Béiny uZivatel (nepodnikajici)
O Podnikatel (OSVC)
® Zaméstnanec
O Zaméstnanec - projekty
© Pseudonym

Zvolte postup pro vytvoreni Zadosti
@® UzZivatelske rozhrani (doporuceno)

O Rozsifené rozhrani (uréeno pro odborniky)
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Volba Zaméstnanec — projekty umoZriuje v Zadosti uvést aZ tri polozky ,,OU“. Po potvrzeni volby
tlacitkem ,,Pokracovat” je zobrazen formuléf odpovidajici generatoru na strankéch www.ica.cz.

.oy bnocertfiecnl || GA VytvoFeni zadosti o certifikat

Informace o Zadateli

Titul (pfed jménem) Ing.

Jmeéno l Jifina

PFjmeni | Koutna

Titul (za jménem) Ph.D.

Rodné &islo / Datum narozeni U cizinch je moZné misto RC zadat datum narozeni
Inicialy JK

Generaéni rozlideni ML

Organizace Spolecnost a_s.

Organizani jednotka Reditelstvi

Pracovni titul Ufedné opravnény zeméméficky infenyr
E-mail *) Jirna_koutna@ica.cz

Adresa trvalého bydlisté

Ulice Ceska

Cislo popisné/orientani 11/22
Mésto/obec Brno

PsC 11150

Kraj Jihomoravsky
stat Ceska republika ﬂ CZ

MoZnosti pouZiti certifikatu

Certifikat pro komunikaci se statni o
spravou SR

Certifikat pro komunikaci se statni
spravou CR (vioZit IK MPSV)

Nedoporuéujeme do certifikatu uvadét adresu trvalého pobytu, pokud to neni nutné. Vse, co je do
Z&dosti vyplnéno, je potreba na RA doloZit a pfi zméné je nezbytné certifikat v souladu se zakonem
okamzité zneplatnit. Polozka Rodné ¢islo se do certifikdtu nikdy neuvadi, pokud je zde vyplnéna,
pouze se nacte do prislusné kolonky v kroku 3 — Doplnit Gdaje. Po vyplnéni poloZek a potvrzeni
tlacitkem ,,Pokracovat® jsme vyzvani ke kontrole a potvrzeni vygenerovani zadosti.
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Zkontrolujte si prosim niZze uvedené Odaje. Jejich vé&cna spravnost bude nédsledné ovéfena dle predloZenych dokladi na kontaktnim
pracovisti registraéni autority. Pokud jsou nize uvedené Udaje v pofadku, je moZneé vytvorfit Zadost o certifikat.

Rekapitulace poloZek Zadosti o ziskani kvalifikovaného certifikatu

Povalit export soukromého klite Ne

Silna ochrana soukromého Kliée Ano

Cer?iﬂkét pro komunikaci se statni Ne

spravou SR

CeQiﬂKét pro komunikaci se statni Ano

spravou CR (vioZit [K MPSV)

Celé jméno Jan Novak

Stat CZ

Nazev firmy MNovak a spol., s.r.o.

Alternativni jméno predmétu
Adresa el. poéty (RFC822) novak@spol.cz

Ostatni nastaveni [+] Rozbalit

Potvrzuiji, Ze jsem zkontroloval vyse uvedené udaje a stvrzuiji jejich spravnost

‘ Vytvorit zadost ‘

Stiskem ,,Vytvorit Zadost“ zacne aplikace na karté generovat parova data (soukromy a verejny klic)
a Zadost:

SecureStoreCSP

probihé préace s kartou ...

Nejprve vSak musime zadat drive nastaveny PIN — pro plnoforméatové karty lze vyuZit klavesnici
(PINpad) na klientskych ¢teckach, pro tokeny se musi zadavat na klavesnici operatora.

SecureStore SPE [C\Program Files\L.CA SecureStore\SecureStoreMgr.exe]

&9
. . . G Zadeijte PIN na kldvesnici pinpadové &tecky a

potvrdte zelenym tlacitkem.

Operaci miZete zrusit Eervenym tiaditkem.

e
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SecureStoreCSP - zadat PIN | RS

K provedeni operace je tfeba zadat PIN.
Operace :
Podpis dat kli€em umisténym na karté

PIN:

|:| Zapamatovat PIN

|]. o ] [ seme |

Vlygenerovand Zadost se automaticky nacte do aplikace ICARA a skoci do kroku 2 — Kontrola Zadosti
(viz kap. 2.2 Kontrola 7adosti).

Aplikace MNastaveni aplikace Certifikdt klienta MNapovéda

WHEQ oD

'&Q—méadosmcemﬁkat w - - L .
P Aplikace registracni autority

2. Kontrola 2adost ‘

= |@ ¥ ‘ Odhlasit | IJaroSIa\;Tomének LI Wyheofit soubor pro technickou podporu

T

Kontrola Zadosti o certifikat

3. Doplhit iclaje ) 3) Automaticka kontrola Kontrolz Zadosti bylz provedena s vysledkem 0 chyb
b) Zobrazit polozky Zadosti

4. Rekapitulace ¢} Zobrazit Z5dost v PEM

vt d) Rozkédovat do ASN.1

b Tisk protokolu &) Rozkédovat do textové

b. Odeslat Zadost = —
Zadost o certifikat

7 Cekatna odpovéd Ch Cislo 7adosti | 1510000070 (4905310000070)

Typ certifikatu | Zadost o kvalfikovany certifikit pro zaméstnance
8. Predani certifilkaty
Polozky Zadosti

9. Tisk dokumentd Zkratka Nazev polozky Nazev polozky Hodnota
= L cH commoniame Jméno Jan Movdk
|@ 10. Zawfit Zadost C countryName Stat 2
9] organizationMame Nazev firmmy Movdk 3 spol., s.r.o.
~ i Zobrazit rozsireng polozky zadosti
| Zislo zadosti [ St | Jmeno [.]| | Pokracovat

Nasledné pokracuje proces vydani standardnim zpGsobem. Vydany certifikat Ize v kroku 8 uloZit
primo na kartu klienta (viz kap. 2.9 UloZeni certifikatu).
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5 Moznosti MENU

V této casti prirucky jsou stru¢né popsany funkce aplikace, které muZe operator vyuZivat z menu.
Menu je rozdéleno na 4 ¢asti:

Aplikace - umoZzni zménit vizualni nastaveni aplikace skryvanim nebo zobrazenim oken. Také je zde
mozno aplikaci zaviit.

Nastaveni aplikace - umoZni zmény nastaveni aplikace, sprdvu operatord majicich opravnéni
pracovat s RA, nastaveni tisku a pripojeni k internetu.

Certifikat klienta - pomocné menu operatora, které umoznuje nacitat certifikaty klient( a poskytovat
dalsi sluzby I.CA (zneplatnéni certifikatu apod.).

Napovéda - v této ¢asti jsou odkazy na napovédu, prirucku a dalsi informacni kanaly pro operéatory
(odkaz ,,0 aplikaci*).

Aplikace MNastaveni aplikace Certifikat klienta Napovéda

5.1 Aplikace

51.1 Zobrazit
MuZete zvolit, kterd ¢ast okna aplikace bude zobrazena nebo skryta.

Aplikace : Nastaven_l’__apli__kace Certifikat klienta MNapovéda
Zobrazit »| ¥ Panel nastroji ' |

Konec v Stavowy Fadek

U | 1 Sadostoceri ¥ Panel seznamu Zadosti
"5"1 | ¥ Panel vyfizeni Zadosti

Zadost& 1V1 v Panel funkci operatora

Panel nastroja

Otevrit Zadost - tdZ funkce jako Krok 1 v panelu vytizeni Zadosti.

UloZit 7&dost, UloZit 74dosti - umozni uloZeni rozpracovaného stavu Zadosti (Zadosti) jeSté pred
Krokem 6, kdy jsou Zadosti ukladany automaticky.

Obnovit strénku - funkce totozné s funkci Internet Exploreru.

Zpét - funkce totozna s funkci Internet Exploreru.

O aplikaci/Domd - odkaz na ivodni stranku aplikace RA.

Test spojeni na servery CA — zjisti, zda jsou dostupné servery certifikacni autority.

Tisk aktudlni stranky - vytiskne aktudlni stranku, ve které se nachazi aplikace.

Napoveda - vstup do napovédy, jsou zde uloZeny informace zobrazované pod otazniky v Kroku 3 —
DoplInéni tdaja.

Konec - ukonceni aplikace.

BHU Qo ¥ s[ex

Stavovy fadek
Zobrazuje typ Zadosti, ktera je pravé vyrizovana, a stav sluzby MPSV. Stavovy radek leZi ve spodni
¢asti okna aplikace.

I Zadost o komer¢ni serverovy certifikat pro server -
I

X |
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Panel seznamu Zadosti

V tomto oknu jsou zobrazeny rozpracované zadosti, kterym jiz bylo p¥idéleno jedine¢né ¢islo. Zadosti
o komer¢ni certifikaty jsou s bilou, Zdosti o kvalifikované nebo kvalifikované systéemove certifikaty se
Zlutou znackou. Déle je zobrazen stav vyfizeni Zadosti (resp. krok, ve kterém se Zadost nachézi) a CN

Vv

certifikatu pro jednodussi identifikaci.

Cislo Fadosti | Staw | Jmena
Oy 110000091 2 Mowak

Panel vyFizeni zZ&dosti
Zobrazuje jednotlivé kroky, ve kterych se nachazi konkrétni Zadosti. Pokud je krok spinén, je oznacen
znackou. Po splnéni vSech poZzadovanych krokd (1-9) je moZneé Zadost zavrit.

l 1 3adnst o cerifikét
Zadost & 1%10000091

G

' 2 Kontrola adost

3. Doplnit tdaje

=Y
@ 10. Zawiit sadost

Panel funkci operatora
UmoZriuje prihlaSeni a odhl&Seni operatora. Dale umozniuje vytvorit soubor pro technickou podporu
a zobrazuje nastavené ¢islo pobocky RA (kod RA).

Odhlasit Jaraslaw Tomanek Wwhvofit soubor pro technickou podparu ‘ ‘ Kdéd RA: 1V

5.1.2 Konec
Kliknutim zavre aplikaci. Pokud méate rozpracované Zadosti, budete na tuto skute¢nost upozornéni.
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5.2 Nastaveni aplikace

5.2.1 Operator

Operator
Odhlasit operatora - Jaroslav Tomanek
Novy certifikat operatora
Vydani nasledného certifikatu operatora
Aktualizovat seznam operatoru
Zobrazit seznam operatorud

Sprava Cipoveé karty

Prihlasit/Odhlasit operatora - slouzZi k prihla3eni nebo odhlaseni operatora do RA. TotoZnou funkci
mé Panel funkci operatora v hlavnim okné aplikace.

Novy certifikdt operatora - Operator RA se autorizuje pti komunikaci s I.CA svym operatorskym
certifikdtem. Tento certifikdt ma uloZzen privatni kli¢ na cipové karté operatora (typ Starcos 3.0)
a driteli certifikatu bylo schvéleno a pridéleno v databazi I.CA opravnéni operovat na RA (tzv. ,role
OPRA"). Certifik&t operatora musi byt zaregistrovidn do aplikace ICARA pti zavadéni operatora do
seznamu operatort (viz 1.4 Prvni prihlaSeni), ktefi mohou na dané poboéce RA pracovat. To
znamenag, Ze aplikace ICARA tento certifikat zna a muze sledovat dobu jeho platnosti, zjednoduSovat
vydani nasledného certifikatu apod.

Certifik&t operéatora si registruje do systému Windows sama aplikace ICARA, neni potreba ho ru¢né
registrovat. Pri zruSeni nebo poskozeni registrace v systému si ji aplikace ICARA sama obnovi pri
novém prihlaSeni operatora.

Volba menu ,,Operator/Novy certifikat operatora“ slouzi pro vytvoreni zddosti o komeréni certifikat,
ktery mé byt pouZit jako certifikat operatora. Pred generovanim Zadosti je zapotiebi prihlasit
existujiciho operéatora. ProtoZe certifikat je z hlediska I.CA komer¢ni certifikat jako kazdy jiny a musi
byt vydan vsouladu s CP I.CA, je potfeba uvést osobni Udaje operatora (rodné cislo a cislo
obcanského prikazu). Po stisku tlacitka ,,Pokrac¢ovat” je zapotrebi vyménit ¢ipové karty v operatorské
¢tecce. Ze ctecky se na vyzvu aplikace vyjme karta prihlaSeného operatora a vloZi karta operéatora,
pro kterého se generuje certifikdt. Na tuto druhou kartu bude uloZzen soukromy kli¢ k novému
certifikdtu. Karty vyménujte vZdy aZ po upozornéni programu!

Po odsouhlaseni se zobrazi formul&F pro vloZeni osobnich Gdaj operatora. Tyto Gdaje budou pouZzity
pro poloZzky nového certifikatu. Zadavaji se s diakritikou. Po stisku ,,Kontrola Zadosti“ je zobrazena
rekapitulace Udaji a na dalsi stisk tlacitka ,,Vytvorit Zadost* se Zadost vygeneruje a nacte pro
zpracovani do ICARA. Po automatickém nacteni vygenerované Zadosti do ICARA program zobrazi
vyzvu pro vloZeni pavodni ¢ipoveé karty operatora, ktery je prihlaSen (jménem kterého se bude Zadost
vyrizovat).

DalSi zpracovani Zadosti o certifikat operatora probih& podobné jako zpracovani bézné zadosti, az na
krok 3 (doplnéni Gdaju), ktery je vypustén. Po nacéteni Zadosti do ICARA je Z&dost v kroku 5 - tisk
protokolu o podéni Zadosti. Tento protokol tedy vystavuje existujici operator novému operatorovi. Po
odeslani Zadost a ziskani vydaného certifikatu se Zddost dostava do kroku 8 — Predani certifikatu, a
poté do bodu 9 - Tisk dokumentu.

Poté, co bude tomuto novému certifiktu schvaleno a pridéleno opravnéni operovat na RA (role
,OPRA"), bude moZné nového operatora pfihlasit do aplikace a vyrizovat jeho jménem bézné zadosti.
Pro pt¥idéleni tohoto opravnéni je potfeba kontaktovat |.CA!
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Vydani nasledného certifikatu operatora — Nésledny certifikat se vydava vidy k certifikdtu toho
operétora, ktery je pravé prihlaSen. Na formulafi je potreba urdit alozisté privatniho klice certifikatu
(SecureStore CSP) a heslo pro zneplatnéni nasledného certifikatu. Po vyplnéni Gdaju operator stiskne
»Pokracovat“, program vygeneruje novy privatni kli¢ na ¢ipovou kartu a soucasné Zadost o certifikat a
tuto Zadost nacte do ICARA.

Zpracovani Zadosti je zkraceno - kroky ¢. 3, 4 a 5 jsou trvale zaSedény. Po nacteni je Zadost v kroku 6
(odeslani Zadosti). Po odeslani na CA a ziskani vyhotoveného certifikdtu se v kroku 9 — Tisk
dokument( — vytiskne ,,Protokol o vydani nasledného certifikdtu operatora ICARA". Pozor! Nasledny
certifikdt automaticky zdédi opravnéni operovat na RA (role “OPRA”) a7 po cca 1hodiné. Do té doby
musi operator pracovat se starym certifikatem.

Prepsanim certifikatu v profilu operatora postup vydani nasledného certifikatu operatora konci.

u1 Zauust u cerilikal . : i, :
T Aplikace registracni autority

N 2 Kontrola Zadosti

Odeslat #adost do |.CA

Zadost o nasledny podpisovy certifikat operdtora & 1V00000112 je pfipravena k odesldni.

Zadost je pipravena k odeslani. Piejete si odeslat 7adost?

. Odeslat 3adost Potvrzuji a odesilam Zadosti

Operatori I.CA tal.: +420 577 103 168, +420 603 900 6€7 (po-pa 7:00-19:0C hod)
Linka technické podpary tel - +420 284 08 933, 932
Pf=d Vagim dotazem si piipravte Cislo Zadosti o certifikat.

-
I@ 10, Zawfit 2adost

Upozoriaujeme, Ze vydat nasledny certifikat operatora je nutné alespon 48 hodin pred koncem jeho
platnosti! Pro Zadost o vydani nasledného certifikatu operatora Ize vyuzit bud’ volbu ,,Nastaveni
aplikace — Vydani nasledného certifikatu operatora“, nebo postup uvedeny e-mailu upozorrujicim

e

na bliZici se konec platnosti certifikatu.

Aktualizovat seznam operatort - aktualizuje seznam operatort z databaze |.CA. Pouzivd se
v pripadech, kdy byl operator na I.CA ru¢né pridan ke konkrétni RA a je nutno jej okamZité prihlasit.

Zobrazit seznam operatora - zobrazi seznam aktuélné zavedenych operatord ke konkrétni RA. Tato
stranka umoznuje i dalsi funkce spravy operatord, jako je pridani a odebiréni operatord.

5.2.2 UdrZba aladéni aplikace

Udriba a ladéni aplikace
Vytvofit soubor pro technickou podporu
Seznam pouZivanych certifikata
Zobrazit ciselnik chyb
Zjistit aktualizace aplikace RA
Proveést test spojeni na servery CA

Vytvofit soubor pro technickou podporu - vytvori soubor potrebny pro identifikaci problému, vloZi
jej jako prilohu do e-mail zpravy a umoZni operatorovi doplnit pozndmku a mail odeslat na
technickou podporu I.CA nebo jej umozZni uloZit na lokélni disk — dle nastaveni vsekci 5.2.4

Parametry.
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Seznam pouZivanych certifikata - zobrazi seznam pouZivanych certifikatd. Tato funkce se vyuZiva pri
telefonické pomoci hotlineRA operatorovi.

Zobrazit éiselnik chyb — zobrazit seznam chybovych kodu aplikace.

Zjistit aktualizace aplikace RA - zjisti zda nejsou dostupné aktualizace aplikace RA a umozni jejich
instalaci. Po instalaci aktualizaci bude aplikace RA restartovana.

Provést test spojeni na servery CA — zjisti, zda jsou dostupné servery certifikacni autority. Tato
funkce se vyuZiva pri telefonické pomoci hotlineRA operatorovi.

5.2.3 Sestavy

Sestavy - statistiky

Prehled poctd a typd vydanych cerfifikatl se zobrazuje vZdy za jeden kalendaini mésic.
Pred prvnim zobrazenim statistik miZete byt vyzvan(a) k vybéru svého operatorského certifikatu.

Zvolte obdobi | Leden j |2013 j

Zvolte sestavu Celkova mésicni uzavérka

Prehled pocth a typt vydanych certifikatl se zobrazuje vZdy za jeden kalendarni mésic. Pred prvnim
zobrazenim statistik budete vyzvan(a) k vybéru svého operétorského certifikatu. Kliknutim na odkaz
,»Celkova mésicni uzavérka“ se dostanete na stranku s potrebnou informaci.

Ve statistikach se typy certifikdta oznacuji zkratkami:

SC — komer¢ni certifikat

QC - kvalifikovany certifikat

SS — komerc¢ni serverovy certifikat

SP —komer¢ni podpisovy certifikat k serverovému

QS - kvalifikovany systémovy certifikat

QT - Zadost o kvalifikovany systémovy certifikat vyZadujici podpisovy certifikat

QP —Zadost o kvalifikovany podpisovy certifikat pro podpis Zadosti o nasledny certifikat ke QT
QD — TWINS (kvalifikovany a komer¢ni certifikat)

Sloupec REQ_ID obsahuje ¢isla Zadosti (ve tvaru pro databazi), na zakladé kterych byly certifikaty
vydany.

Kliknutim na poradove cislo si Ize nechat zobrazit detaily o konkrétnim certifikatu.

5.2.4 Parametry

Parametry

ChoRrA [1V

Umistnéni RA (nzpt. Przha). |Praha

Spoustét v maximalzovaném okné  ~ Ano

Soubor pro technickou podporu |P0§tc-vni klient j

Cislo RA - je nutno doplnit dvouznakovy kdd RA, ke kterému je v databazi I.CA pridélen konkrétni
certifikat operatora.

Umisténi RA - doplni se misto, kde je RA umisténa. Toto misto se zobrazi na protokolech a smlouvéch
vytisténych k vydanym certifikatam.
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Spoustét v maximalizovaném okné - spusti aplikaci v maximalni velikosti, kterou umozni monitor.

Soubor pro technickou podporu — umoznuje si zvolit, jakym zpusobem se bude vytvaret Soubor pro
technickou podporu — zda se pokazdé rovnou otevie nova e-mailova zprava s prilozenym souborem
(je treba mit na PC operéatora nakonfigurovany néktery z podporovanych e-mailovych klientd, napr.
MS Outlook — volba PoStovni klient) nebo zda se soubor uloZi na disk ve formé souboru (volba UloZit
na disk) nebo zda bude operator o zpGsobu vytvoreni souboru dotdzan pri kazdém stisku tlacitka
Vytvorit soubor pro technickou podporu (Vyber).

525 Tisk
Tisk
Vychozi jazyk protokold |éesky (Czech) j
Wchoz tskdrma | — Vychozi tiskdrna Windows —  ~|
Tisknout piimo [~ ANO (pfi tku dokumentfl nezobrazovat okno s nastavenim tisku)
Nahled protokolu asociovanou aplikaci I ANO (Ne - splikace wordpad)

Vychozi jazyk protokolt - lze nastavit, v jakém jazyku se budou tisknout jednotlivé protokoly
a smlouvy k vydanym certifikdtam. Jazyk protokolG pak Ize zménit pro konkrétni certifikat.

Vychozi tiskarna - zde je moZno vybrat a nastavit vychozi tiskdrnu pro aplikaci RA. Uplatnéni najde
predevsim u mobilnich RA.

Tisknout p¥imo - pfi tisku se nezobrazuje dialog tiskarny.

Néhled protokolu asociovanou aplikaci — umozriuje vybér aplikace, ve které se bude zobrazovat
nahled vybranych tisknutych dokumentd. Pokud neni zaSkrtnuto, nahled se bude otevirat v aplikaci
MS Wordpad.

5.2.6 Prednastaveni ID platci

Prednastaveni ID platclu

Komeréni | Vybrat platce ...
Kvalfikované | Vybrat platce ...
Operatorské |Q 99 Vybrat platce ...

Zde je mozno pro konkrétni typ certifikatd vybrat platce, ktery bude prirazen k Zadostem. Vyuziva se
v pripadech, kdy se vydavd vétsi mnozstvi certifikdtd pro jednoho platce (napf. pro firemni
zaméstnance apod.).

5.2.7 Dalsi funkce

Dalsi funkce

Nastavit pripojeni k internetu
Povolené typy Zadosti

Nastavit pFipojeni k internetu
Pouzit nastaveni Internet Exploreru - vyuZije nastaveni Windows pro pfipojeni k internetu.
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Proxy server/Autentizace proxy serveru - pokud na internet pristupujete z podnikove sité pres proxy
server, je zde moZné zadat Udaje pro pristup z vnitini sité na internet.

Autentizace firewall - pokud na internet pristupujete z podnikové sité pres firewall, je zde mozné
zadat Udaje pro pristup z vnitini sité na internet.

Nastavit pfipojeni Kk internetu

PouZit nastaveni Internet Exploreru ¥ Ano

Proxy server |

Autentizace proxy serveru  UZivatel | Heslo |

Autentizace firewall  UZivatel | Heslo |

Povolené typy Zadosti
Zobrazit typy Zadosti, které jsou povoleny pro danou instalaci RA.
Daléi funkce

Y e A e T

Kvalfikovany certfikit Komer¢ni certifikat

Kvalfikovany systémovy certifikat Komeréni serverovy certifikat
Kvalifikovany systémovy certifikat vyZadujicl podpisovy certifikat Komercni podpisovy certifikit pro obnovu

Kvalifikovany podpisovy certifikat pro obnovu
TWINS, Kvalfikovany certifikat

Pokud zménite nastaveni aplikace (Parametry, Tisk, PFednastaveni ID platcd, Pfipojeni k internetu
atd.), je nutno aktualni stav ulozit.

5.3 Certifikat klienta

5.3.1 Prace s existujicim certifikatem

Menu: Certifikat klienta
Prace s existujicim certifikatem
Ziskat existujici certifikat ze serveru CA
Nacist existujici certifikat z disku
Zneplatnit certifikat

Ziskat existujici certifikat ze serveru CA — v pfipadé potreby je mozZno z databéze I.CA stahnout jiZ
vydany certifikat a dale s nim pracovat.

Zneplatnéni existujiciho certifikatu
Typ certifikdtu |Komeréni v

Sériove dislo certifikatu | )

Divod zneplainéni [Nespecifikovino ||
Heslo pro zneplatnéni

Ziskat certifikat Tisk Nahled

=) Cisls uvarzend Ox jsou skceptovéns jsko hexsdecimain

Operator v prvnim kroku voli, zda se jedna o komeréni nebo kvalifikovany certifikat a nasledné uvadi
jeden (pouze jeden) ze tfi zpGsoba identifikace certifikatu, a to:
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1. sérioveé cislo certifikatu, pokud jej uvadi v hexadecimalnim tvaru, musi ¢islo uvést znaky 0x
(nula x)

2. (Cislo Zadosti (na z&kladé které byl certifikat vystaven) v textovém tvaru. Textovy tvar Zadosti
se skladéa z dvojpismenné zkratky pobocky RA a 8 cislic, napf. 7810000258

3. (¢islo Z&dosti ve tvaru pro DB

Pokud byl certifikat GspéSné nacten, zobrazi se operatorovi v druhém kroku obrazovka s nékolika
volbami pro praci s timto certifikdtem, nejvice vyuZivaneé jsou:
e Zobrazeni poloZek certifikdtu - zobrazeni poloZek predmétu certifikatu, sériového cisla
a platnosti
¢ UloZeni na médium — umoznuje certifikat uloZit na zafizeni podporované danou instalaci RA,
obdobné jako v kroku 8 — Predani certifikdtu
e Tisk dodatec¢nych protokolt a smluv — po volbé typu dotiskovanych dokumentd je treba
doplnit poZzadované Gdaje dle osobnich dokladud drZitele certifikdtu — viz prisluSny metodicky
pokyn

Tisk protokoll klienta

Informace o Zadateli

Titul (pfed jménem) |

Iméno ”Jaroslav

Pifimeni |T0manek

Titul (za jménem) |

Adresa |P0dvinny mlyn 2178/6 Praha 9

Rodné ¢islo |

Primarni doklad totozZnosti |Obéansk§ prukaz j

Chslo primérniho dokiadu |
toto#nost

Sekundarni doklad |

Ostatni doklady |

Nagist existujici certifikat z disku — nacte existuijici certifikat z pripojeného disku.

Zneplatnit certifikdt - je moino na zakladé opravnéné Z&dosti certifikdt zneplatnit. Pred
zneplatnénim je certifikat staZzen ze serveru CA a jeho zakladni identifika¢ni znaky jsou operatorovi
zobrazeny. O zneplatnéni certifikdtu musi byt porizen protokol a podepséan Zadatelem. Pokud Zadatel
neznd heslo pro zneplatnéni certifikdtu, musi operator ovérit totoZnost Zadatele dle osobnich
dokladd. V tomto pripadé je doporuc¢eno kontaktovat pracovniky I.CA pro konzultaci postupu.

Zneplatnéni existujiciho certifikatu

Typ cerfifikdtu |Kvalifikovany ~

Sériové Cislo certifikatu |10035215 ")

Divod zneplainéni |Zména Gdaju -

Heslo pro zneplatnéni |heslo|

Ziskat certifikat Tisk Nahled

*) Cisla uvozens 0x jsou akceptovana jako hexadecimaini

5.3.2 Nastaveni jazyku protokola
Totozna funkce jako v odstavci 5.2.5 Tisk.

33



5.3.3 Tisk klientskych protokoli a smluv

Pomoci této funkce Ize dotisknout potrebneé chybéjici protokoly a smlouvy k jiz vydanému certifikatu.
Podle vybranych moZnosti budete vyzvani k doplnéni Gdaju o Zadateli nebo certifikatu. Z téchto Gdajd
bude vytvoren patfi¢ny protokol ¢i smlouva.

Jsou k dispozici tisky téchto protokold: Protokol o podani Zadosti o certifikdt, Smlouva o vydani
certifikatu, Smlouva o pouZzivani certifiktu — priloha MPSV a Dariovy doklad.

Pro kazdy z protokolG je potreba vyplnit potfebné udaje. Jednotlivé polozky na formularich maji
stejny vyznam jako pfi zaddvani Gdaja v kroku 3 pfi zpracovani bézné Zadosti. V pripadé protokold,
které vyZaduji zadat certifikat, je vyhodné nejprve zvolit certifikat, protoZe v pripadé kvalifikovaného
certifikitu se Udaje uvedené v certifikatu prednastavi do formulare.

5.3.4 Predani korenového certifikatu

SlouZi k predani korenového certifikatu Zadateli. Certifikat je moZzno uloZit na médium (flashdisk, disk)
nebo na ¢ipovou kartu.

5.3.5 Politiky pro vydavani certifikati
SlouZi k predani certifika¢ni politiky Zadateli. Predat se muaZe elektronicka verze politiky (PDF soubor)
nebo papirova verze (nutno vytisknout).

5.4 Napovéda
P¥irucka - primy vstup do této prirucky.

Népovéda - informace o udajich, které maji byt zjiStény o Zadateli.

O aplikaci - zobrazi identifikacni daje aplikace RA a prihlaSeného operatora. Stranka také obsahuje
uZite¢né odkazy na informacni podporu operatord, jako jsou stranky |.CA, strdnky urcené pro
operatory (https://rainfo.ica.cz) a pfimé odkazy na certifika¢ni politiky a do seznamu verejnych a
seznamu zneplatnénych certifikata.
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6 Metodické pokyny

KaZdy klient, ktery mé s I.CA uzavienu smlouvu na vydavani certifikatd, by mél mit vlastni metodicky
pokyn, ktery popisuje podrobnosti a pripadné odliSnosti od obvyklého zpisobu vydavani certifikata
pro daného klienta. Typickym prikladem takového odliSnosti je absence dokladani existence
spolec¢nosti a zplnomocnéni osoby povérené podepisovanim potvrzeni o zaméstnaneckém poméru,
pokud ma takovyto klient v metodickém pokynu priloZzen naskenovany originél této pIné moci. Potom
je original v papirové podobé ulozen primo v I.CA. U téchto klientt operator pouze kontroluje vizualni
shodu podpisu v predloZzeném potvrzeni o zaméstnaneckém poméru s podpisovym vzorem na plné
moci, kterd je soucasti prisluSného metodického pokynu.

6.1 Web RAINnfo
VSechny plné moci, smérnice, navody a daldi dokumenty jsou operatorim dostupné na webu RAInfo.
Po prihlaSeni a stisknuti ikonky domecku se dostaneme na Uvodni obrazovku aplikace ICARA. Zde je
v sekci ,,UZitecné odkazy“ uveden link na RAInfo. Na stranky se také dostaneme zadanim adresy
https://rainfo.ica.cz pfimo do adresniho radku prohliZzece (je podporovan pouze Internet Explorer
nebo Google Chrome).

— = —
Aplikace Nastaveni aplikace Certifikat klienta Napovéda
WA '.:‘ . W o @ X Odhlésit Jaroslav Toméanek “yhvafit soubar pro technickou podpory ] Kéd RA: 1V

L 1. Zadost o certifikét

, . R, .
R Aplikace registracni autority |.CA
2 Kontrola Zadosti ‘ 0 aplikaci ICARA
4 Rk Nazev aplkace  icara

Verze aplkace | 3, 0, 0, 2
KodRA 1V
Prihlageny operator  Jaroslyv Tomdnek
Platnost certifikdtu | zbyva 213 dni

Seznam vefeinych certifikatd Seznam zneplatnénych certifikatd

Po zadani adresy je operator vyzvan k autentizaci. Na web RAInfo maji pfistup pouze operatofi
registracnich autorit a k autentizaci slouZi jejich komercni operatorsky certifikat, kterym se zaroven
prihlaSuji do aplikace ICARA:

Zzbezpedeni systému Windows

Vyborat certifikat

laroslav Tomdnek
Vystavizel: LUA - Standard Certificati..
Platny od 1232012 dc 1232013

BICA, TSA - new
Vystavitel: LTA - Standard Certificati...
Platny od 28.12.2011 dc 27.12.2012

ld 4

ICARA 15

Vystavitel: LCA - Standard Certificati...
Platny od 14.122011 dc 1312 2012
Kliknutim zobrazite vlasinosti certif..,

QL

Vystavitel LCA  Qualified Certificati..
Platny od 2112011 dc 8.11.2012

s |

Ly

<] |
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Po Uspésnem prihlaSeni se zobrazi Gvodni obrazovka:

= W T ==
QQL@ nttps/jrantorcac O ~ @ B O X H 3 1¢A | RAInfo % 9 - e : . . Wk Y

Opardlon sk Tomanek, SN cerliikals 0x1ADASD

Ke stafeni AKTUALITY

06.02.2012 Byl Spustén novy systém
RAINFO

# Vice 2de

Aktuality Metodické pokyny Interni
dokumentace

Casto
Kadena
dotazy

Legislativa Kontakty

@ Copyright Prvni certifikani autorita, a.s. (1.CA)

6.2 Metodické pokyny
V sekci Metodické pokyny se pak nachazeji vSechny platné metodické pokyny rozdélené podle typu
pokynu — pro Verejné RA, pro Klientské RA (vydavajici pro vlastni zaméstnance) a Obecné pokyny.

Opcrator: Jaroslav Tomanck,
Hlavni stranka > Metodické pokyny
Metodické pokyny

Verejné RA Klientské RA Obecné

Pokyny pro Verejné RA jsou razeny dle posledni aktualizace. Mezi pokyny se da vyhledavat pouzitim
poli¢ka ,Hledat” — vyhledava se nad viemi sloupecky, Ize tedy pro rychlé nalezeni konrétniho pokynu
vyuZit napf. ID Platce nebo jeho nazev, jak je zobrazen vICARA. Po rozkliknuti pokynu se objevi
stranka ze zakladnim popisem pokynu a odkazem na jeho staZeni a na stazeni pfipadnych priloh.
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Operdtor .Jaroslav Tomansk, SN carfifikatu- Tl ADAS

Hlaun’ strinka > Metndické pokyny > Vafejns RA

Metodické pokyny - Vefejné RA
it

Cislo |Nazev 2 E

pokynu |pokynu ‘Plaice Poznamka

1312011 Ceska sprava sociainiho zabezpeceni 680156 Ceckareputlka Ceska sprava Verejng AA a RA |.CA provozovans na CSSZ
(C387) socalniho zabespedent

13/2012 | Zdravotni pojistovna MV 2903337 - Zdravotni pojigtovna ministerstva vnitra

Cuske republiky

082012 Ministerstvo prumysiu a obchodu (MPC) | 363521 Ceska republka Ministerstvo
pramysiu a obchiodu

07/2012  Ministerstvo spravedinosti (MSp] 167735 Coska republka Ministerstvo
spravadinosti
052012 Statutarni mésto Ostrava - MOb MOgP 663562 - Statulami maste Osirava
04/2012 | Kanceléaf vefejného ochrénce prav 343063 - Kanceléf vefejného achrance prav
032012 | Slalnf dslav pro konbolu 8¢y T18888 - Slni fslav pro konbolu [&Tv POZOR - polvizeni o zam@sinani jsou soudasii
pfilohy tohoto pokynul
02/2012  HSBC Bank T17050 - HSBC Bark plc pouse pro VRA na ME Prati 8
15/2011 | Pozemkovy fond 603651 Pozemkovy fond Cecke republiky

14/2011 | Statnf zemédélsky intervanéni fond (SZIM) | 704292 - Ceska republka - Stétni zemédélsky Vefejng A a RA | CA provozovang na SZII
Intervenéni tend

Razeni i vyhledavani mezi metodickymi pokyny pro Klientské RA je obdobné jako u VRA.

Obecné metodické pokyny se vztahuji k ¢inostem operatora RA pfi vydavani certifikata (formy

prijimanych vypisd z OR) nebo k vybranym specifickym situacim (dodatecny tisk dokumentace). Mezi
pokyny Ize opét snadno vyhledavat.

AUTHORITY)

Operator: Jaroslav Toméanek, SN certit

Hiavni sirinks > Metodicke pakyny > Obeens

Metodické pokyny - Obecné

Hladat

Eislo Nazew i

pokynu pokynu Poznamka

1012012 Prede) HW balicku pouzc pro vybrans VRA

1212012 Formy vypisu z Ubchodnihe rejstiku

0612011 Postup pro vystavovani kvaliiikovanych certhikald
05/2011 Postup pro vystavovani komerénich certifikati
1172012 Dodatalny tisk dokumentace v ICARA

09/2012 Nahradz pri kolizi kliZd

012012 Akce - sleklronicky OP + Zlecka

Klient se musf prokézat vytistenym e-mailem dle vzoru v MP

Klient se musi proké zal Pleddvacirm prolokolsm dle veoru v MP

@ Copyright Pruni certifkacni autoriz, 2.s. (1. CA)

6.3 Interni dokumentace

V sekci Interni dokumentace se nachazi odkazy na aktudlni certifikacni politiky, smérnice pro
pracovniky registracnich autorit a uZivatelskou prirucku aplikace ICARA.

37



Operator: Jaroslav Tomanek,

Hiavni strénka > Intemi dokumentace > Provozni smémnice

Provozni smérnice

'@ Provozni smérnice pro vydavani komercnich certifikata

'ﬂ Provozni smérnice pro vydévéni kvalifikovanych certifikatd

A Provozni smarice pro vydévani TWINS certifikatd

Uzivatelské prirucky aplikace ICARA:
? UzZivatelska pfiruCka aplikace ICARA 2.2.12

'?_ UzZivatelska pfirucka aplikace ICARA 2.2.15

© Copyright Prvni certifikacni autorita. a.s. (I.CA)

Provozni smérnice pro pracovniky RA jsou z formalnich ddvodd dostupné ke staZeni, ale nejsou
aktualizovany - fakticky jsou nahrazeny touto priruckou, certifikaéni politikou a dle aktualnich
potreb doplriovanou sadou metodickych pokynd s konkrétnim zamérenim na vybranou éinnost.

6.4 Ke stazeni

V sekci Ke stazeni Ize kromé volné staZitelnych aplikaci ziskat i ovladace k HW pro registra¢ni autoritu.
Ovladace pro ostatni dodavany HW pro klienty (¢tecky, tokeny) Ize stdhnout na www.ica.cz/ovladace-
HW.

Operator: Jaroslav Tomanek, SN

Hlavni strénka > Ke staZeni > Ovladade HW

HW ovladade

Zde jsou umistény ovladace pro hardwarové vybaveni registrani autority

Operatorska ctecka ORGA
ovladate ORGA

Klientska ¢tecka SPR 532 (s klavesnici)
ovladace SPR 532

+
et
N

Ovladace k uZivatelskému hardwarovému vybaveni dodavanému nasi spolecnosti (CteCky, tokeny) jsou dostupné
na www.ica cz/ovladace HW.

@ Copyright Prvni certifikacni autorita. a.s. (I.CA)
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