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1. Uvod

Programové vybaveni Registracni autority I.CA (déle jen ,ICARA") je instalovano a provozovano na vyhrazenych
pocitacich po uzavieni smlouvy o zfizeni RA. Instalaci a konfiguraci ICARA mUZe provadét pouze pracovnik
povéreny I.CA. Obsluha RA musi absolvovat skoleni organizované I.CA. Pfistup k funkcim ICARA je umoznén
pouze ve spojeni s ovérenou Cipovou kartou, tedy pouze drziteli karty. Obsluha RA musi dodrZovat platné
CertifikaCni politiky I.CA (dale jen ,,CP“), platné Smérnice pro operatory RA I.CA (déle jen ,,Smérnice”), metodické
pokyny pro operatory I.CA. Software RA smi byt pouZivan pouze pro Gcely vymezené Certifikacnimi politikami
I.CA.

2. Ucel aplikace

Aplikace Registracni autorita predstavuje klientské rozhrani k systémim I.CA uréenym pro vydavani a evidenci
digitalnich certifikatl pro oblast PKI.

Certifikdty jsou vydavany na zdkladé zadosti o certifikaty podle normy PKCS#10 a jsou vyhotovovany dle
standardu X509 v souladu s CP.

3. Obsluha RA

3.1. Zakladni myslenka

Aplikace ICARA je koncipovana jako prlvodce, tzn. Zadost o certifikat prochazi pfi svém zpracovani nékolika
oddélenymi kroky. Jakmile je jeden krok splnén, je automaticky zpracovani zadosti posunuto do ndsledujiciho
kroku. Typicky prlibéh zpracovani Zadosti zacina v kroku 1 (pfichod klienta na pobocku a predani zZadosti) a konc¢i
krokem 10 (odchod klienta s certifikditem - zavieni zadosti). Aplikace ICARA umoZnuje soucasné zpracovani
nékolika Zadosti. Mezi témito Zadostmi lze libovolné prepinat a zpracovavat je v libovolném poradi. Zpracovani
Zadosti o komercni certifikat se nijak nelisi od zpracovani zZadosti o kvalifikovany certifikat. Operator mize byt
pouze vyzvan, aby urcil typ Zadosti po jejim nacteni nebo pfi jejim vytvareni.

3.2.Spusténi aplikace a prihlaseni operatora RA

Spusténi programu se provede standardni cestou bud pomoci nabidky Start nebo poklepanim na ikonu zastupce
na pracovni plose. Po spusténi aplikace je pracovnik pobocky registracni autority (dale ,operator”) vyzvan k
prihlaseni do aplikace svym jménem, které vybere ze seznamu operatord, ktefi byli ke konkrétni RA pfifazeni v
I.CA.

Po prihlaseni operatora je aplikace pripravena pro prijimani Zadosti o certifikdty a vydavani vyhotovenych
certifikat(. Pokud je nutné praci s RA prerusit a pocita¢ nechat bez dozoru operatora, ma tento operator
povinnost se z aplikace odhlasit pomoci volby ,0dhlasit operatora” a vyjmout svou Cipovou kartu ze ¢tecky.

Pro pokracovani prace s aplikaci provede nové pfihlaseni pomoci volby , Pfihlasit”.

Prace s aplikaci je umozZnéna, i pokud operator neni pfihlasen (na prihlasovacim dialogu stiskl tlaéitko ,,Zrusit®).
V takovém pfripadé jsou veskeré funkcnosti, které navazuji komunikaci s [.CA, umoZiuji pfijimani Zadosti nebo
vydavani certifikat( apod. znepfistupnény.



[ 7
‘ ‘ Prihlasit |operdtora Wytvofit soubor pro technickou podporul Kod RA: LO ‘

. ) L :
AUTHORITY]  Aplikace registraéni autority .CA
0 aplikaci ICARA
Nazev aplikace  icara
Verze aplikace  4.7.0.0
KédRA LO
PiihlaSeny operdtor  neni prihidsen
Platnost certifikdtu ~ ?
UZitecné odkazy
WWW.ica.cz RA info Certifikacni politiky Seznam verejnych certifikatd

Aplikace vyuZiva knihovnu OpenSSL.
This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit (www.openss
i ftware written by Eric Young (eay@cryptsoft.com)

|ol Pokracovat piihlasenim operatora?

-2017 All Right Reserved | Vase dotazy zodpovime na adn

formace na internetu www.ica.cz

Ano Ne Zrusit

3.3. Prvotni pfihlaseni operatora

PFi prvotnim prihlaseni operdtora je potieba aplikaci nakonfigurovat. Do pole Cislo RA zadejte pridéleny
dvoumistny kdd registracni autority a umisténi pobocky. Volitelné mlzZete zménit dalsi nastaveni, naptiklad
zménit vychozi tiskarnu. Po uloZeni nastaveni mzete zahdjit pfihlasovani kliknutim na tlacitko PFihlasit v horni
listé aplikace.

Pro prihlaseni do této verze aplikace ICARA budete potiebovat operatorské TWINS certifikaty.

V pfipadé, Ze mate v soucasné chvili pouze komercni certifikat, pozadejte jiného operatora, aby Vam vystavil
certifikaty TWINS. Nésledné kontaktujte helpdesk CSOB pro pfifazeni role operatora.

Parametry

Cislo RA ILO

Umistnéni RA {napf. Praha). |Praha
SpoustEt v maximalizovaném okné Ano

Soubor pro technickou pedporu |P0§t0Vﬂfk|iEHt.

Tisk

Wichozi jazyk protokold ICESK)( (Czech)
Viichozi tiskérna | — Vchozi tiskdrna Windows -—

Tisknout pfimo Ano (pfi tisku dokumentd nezcbrazovat okno s nastavenim tisku)

Mahled protokolu asodovanou aplikad ] ane [Ne - aplikace wordpad)

Vleva {mm) |1ﬁ Nahoie {mm) IH}

Ckraje
Vpravo (mm) |15 Dole (mm) |15



3.4. UzZivatelské rozhrani

UZivatelské rozhrani aplikace ICARA se mimo hlavni plochu s vestavénym webovym prohlizeéem sestava z dvou
dalezZitych paneld, zpravidla umisténych na levé strané.
Jedna se o panely:

7 vz 174 s vz

»VyfFizeni Zadosti“ — Panel oznacuje splnéni jednotlivych krok(i zpracovani zZadosti a umozZnuje mezi témito
kroky pfepinat. Zpracovani zadosti Ize posunout vpred i vzad tak, jak to umoziuji tla¢itka na tomto panelu
tim, zda jsou zpfistupnéna Ci nikoliv. Krok, ktery byl Uspésné dokoncen, oznacuje zelena znacka vlevo od
pfislusného tlacitka.

Aplikace Mastaveni aplikace  Certifikdt klienta Mapovéda

- H H 3:.? - /3 ) s‘ ] Q“ Ohlsit iles Pospichal Vylvof\tsouborpmlechnickoupodpmu‘ Kéd RA: LO

u 1. Zadost o cetifikat

[!

Aplikace registraéni autority I.CA

Zadost & LO10001421

" -
W 2 Kontola Zadost 0 aplikaci ICARA

Nazev aplkace  icarz
Verze aplkace  4.7.0.0
KodRA LO
Pfihla8eny operator  Ales Pospichal
Platnost certifikétu  zbyva 286 dnfl

3. Doplnit ddaje |

UZitetné odkazy
WWW.ica.CE RAinfo | Certifikatni politiky Seznam vefejnych certifikatd Seznam zneplatnénych certifikatd

Aplikace vyuZiva knihovnu OpenSSL.
= This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit (www.openssl.org) and
@ 10, Zanit Zadost

cryptographic software written by Eric Young (eay@cryptsoft.com)

Gislo sadost | St ‘ Jméno Copyright Prvni certifikaéni autorita, a s 2000-2017 All Right Reserved | Va3e dotazy zodpovime na adrese hotline RA

B4 LO10001415 5 Test
[ LO10001 416 9 Test
[y LO10001421 3 Pospichal

\

»Seznam zadosti” - Panel obsahuje seznam Cisel viech Zadosti, které byly nacteny do RA ke zpracovani a
slouzi k prepinani mezi nimi. Jakmile je Zadost uzaviena (krok 10) tak z tohoto seznamu zmizi. Typy Zadosti
jsou barevné odliseny ikonou (bilda — komercni certifikat, zZluta — kvalifikovany certifikat, zelena - TWINS).
Zadost, u které vznikla béhem zpracovani zavazna chyba, je oznacena ervenou ikonou. Vpravo od &isla
zadosti je uveden maximalni stav, kterého ptislusna Zadost pfi zpracovani dosahla.

Dalii informace na internetu www.ica.cz




3.5.Zpracovani zadosti o prvotni certifikat

Kazda zadost pti svém zpracovani prochazi deviti povinnymi kroky, pficemz desatym krokem lze Zadost uzavfit,

jsou to:

O o0 NOULL B WN -

10

. Zadost o certifikat
. Kontrola zadosti

. Doplnit udaje

. Rekapitulace udajli
. Tisk protokolu o podan
. Odeslani Zadosti na Certifikacni autoritu (CA)
. Cekéni na odpovéd CA

. Pfeddni certifikatu
. Tisk dalsich protokolt

s v

. Zavieni Zadosti

s v

i Zadosti

3.5.1. Krok 1 —Zadost o certifikat

Cilem kroku 1 je povolenym zplsobem opatfit Zadost o certifikat a nacist ji do aplikace ke zpracovani. Opatfenim

s v

Zadosti se mysli bud nacteni jiz existujici Zadosti (z USB zafizeni, ¢ipové karty apod.), kterou na pobocku RA donesl
klient, nebo vygenerovani nové zadosti pfimo na pobocce RA.
Po stisku tlacitka pro krok 1 na panelu ,Vyfizeni zadosti“ dojde k zobrazeni dostupnych moZnosti pro ziskani
zadosti, viz nasl. obrazek.

WO

Aplikace Mastaveni aplikace Certifikat klienta Napovéda

Mg X

Q-

“ 1. Zadost o ceriifikat

4. Rekap

CCCCCCC

Zadost& LO10001443

2. Kontrola Zadosti

3. Doplnit ddaje

itulace

5. Tisk protokolu

6. Odeslat Zadost

7. Cekat na odpovad CA
8. Predani certifikétu

9. Tisk dokumenti

@ 10, Zawiit 2édost

Cislo Fadosti [ st. | Jména

[ LO10001443 9 Test

[ 8110000401 9 Novak

[ 8110000416 8 Novak

[ LO10001441 10 TEST

B LO10001438 10 Pospichal

[ LO10001446 9 fdhgttitititiit
[ LO10001440 10 Test

[ 8110000399 9 Novak

[ 8110000405 9 Novak

[ 8110000414 10 Novak

[ 8110000403 8 JanaKubova
[ 8110000406 9 Nowék

Odhiésit | lles Pospichal

AUTHORITY

Vytvofit soubor pro technickou podporu | Kod RA: LO

Aplikace registraéni autority

Vybér fadosti o certifikat

Vytvoieni Zadosti o certifikat
Generatory Zadosti:

&5 Klient ELB (bezpapirové) =

Nacteni existujici Zadosti o certifikat
Server

Nacist Zadost ze serveru |.CA




»Vytvoreni Zadosti o certifikat" "A"

Pfed samotnou volbou operdtor vyzve klienta, aby vloZil ¢ipovou kartu do klientské ctecky. Nasledné
dojde k vybéru jedné z nize popsanych variant. BEhem generovani samotné zZadosti se generuji také
privatni klice klienta. BEhem tohoto procesu bude klient aplikaci vyzvan, aby zadal PIN.

Volba "Klient ELB"
Zobrazend funkce umozni vygenerovat zadost o certifikat pfimo na pobocce RA operdtorem.

V ptipadé prazdné ¢&ipové karty bude tvorba 7adosti v prostfedi CSOB zobrazovat dialog pro zadan
identifikac¢nich Gdaja klienta, viz. obrazek nize. Po zadani identifikacnich idajl bude kontaktovan informacn
systém pro ziskani udajl tvorby Zadosti o certifikat.

s
’

Vytvoieni Zadosti o certifikat
Generatory Zadosti:

B Viczeni Identifikacniho ¢isla klienta - ziskani persondlnich dat Zadatele o certifikat

Wirbér typu identifikace:
& ICID © IPPID

Identifikacni &islo:
Zadané hodnoty dale slouZi pro vyhledani poplatkovych GEtd.

OK | Storno

Trnt CT I Wla~AAVC Tranirmss A Tadnan g e PO T

Pokud by Cipova karta klienta obsahovala uz néjaké certifikaty a privatni klice, mGze dojit ke spusténi
pravodce automatickym mazanim. V takovém pripadé by se zobrazilo okno, viz. obrazek nize. BEhem
tohoto procesu budou z Cipové karty klienta automaticky odstranény jiz vyprsené kvalifikované certifikaty a
vypriené certifikaty certifikacni autority. BEhem procesu mazani se zobrazi okno pro zadani PIN — v tomto
pfipadé ho zadava klient ke své Cipové karté.

sl misto s karbé X

Operace “generovani™ byla pozastavens & duvodu wylilbénd {ipove karty, je potfeba uvalnit
misha na kamé odsirandnim nepotielngoh objeknd
Behem mazani ohjekbi budste wrvani k zadani PN,

Mafitam ohjekty karty..

Po automatickém odmazani kvalifikovanych certifikatl se operatorovi zobrazi dalsi obrazovka, kde uvidi
dalsi objekty (vyprsené komercni certifikaty a privatni klice bez certifikatu). Zde mizete rucné vybrat
objekty, které se z Cipové karty odstrani. Pouze v pfipadé, Ze klient pouzivda komercni certifikat za Gcelem
Sifrovani e-maild nebo jinych dat, pak zvolte v levém dolnim rohu volbu Ponechat privatni klice.



| Opersce “generovan’” byla porsstavena z divadu wydifténi Gpavé karty, je potfebs wwolnit mista na |
kartd odstrardnim nepobfebngch abgekil |
B&herm mazini chjektl budete wyredni k zadini PIMN

_N-ﬂ:\-'luntﬁnau | Cartifikat Sénové Sslo | Platnost certfioiby |
Ogelel 097122008 125436

[ Obsjeiet D3/ 12/Z019 12:58:19

[ bt D9/12/2015 125848

| (.

" Fm

[

™ Ponechat peratnd e o ] Trudit |

Po odstranéni nepotrebnych dat z ¢ipové karty se zobrazi obrazovka pro zadani identifikacnich udaju
klienta (o dva obrdzky vyse). Dalsi kroky jsou jiz shodné.

Na dalsi strance doplni, resp. ovéri (pokud se Udaje nacetly automaticky), daje o klientovi a stiskne
tlacitko ,Pokracovat”. Veskeré udaje se zadavaiji s diakritikou.

v v s

Po ovéreni Udajll na nasledujici strance vytvofi Zadost kliknutim na stejnojmenné tlacitko.

V pfipadg, Ze by doslo pfi nacitani idajd o Zadateli k chybé, napfiklad z dlivodu nedostupnosti sluzby,
operatorovi se zobrazi tato hlaska, kde ma moznost opakovani, aby zkontroloval, Ze zadal spravné
identifikacni Udaje, pfipadné pokracoval ddle s manudlnim zadanim dat.

Chyba o

Chyba pii ziskani dat o klientovi. Wyberte z nasledujicich moZnosti:

Znovu zadat identifikacni Cislo

Prerugit zpracovani Zadosti

Pokratovat e manualnim zadanim dat

PFi pokracovani s manualni zadanim dat bude nutné ruc¢né vyplnit také uidaje pro vyhledani seznamu

o

poplatkovacich ucta.

VloZeni Identifikacniho &isla klienta — ziskani poplatkovych Gétd

Vybér typu identifikace:
@® ICI0 O IPFID

ldertifikadni ddaje:

IID: oL
I &

IPPID:
|

WioZené |dentifikadni islo slouZi pro vyhledani poplatkovych GG

0OK Storno




Pokud by nastala situace, Ze se nezdafi ziskat ani seznam poplatkovacich uctd, pak ma operator moznost
opétovného zadani identifikacniho Cisla, aby vyloucil chybu preklepu. V pfipadé opakovani chyby mize
pokracovat a vydat certifikat bez poplatku.

[ Chyba -

Pfi nad&teni seznamu poplatkowch G&tU nastala chyba.

l Znovu zadat identifikacni Cislo ]

‘ Pokraovat a vydat certifikat bez poplatku J

Volba "Klient Flexims"
Postup je totozny jen s tim rozdilem, Ze okno se zadanim IPPID a datum narozeni operator vypini nebo
preskoci (to podle toho, jestli Zadatel IPPID ma nebo ne).

Volba "TWINS pro zaméstnance CSOB"
Po zvoleni jedné z téchto tfech moZnosti je operator vyzvan, aby vyplnil osobni &islo zaméstnance CSOB.

Zadejte osobni éislo zaméstnance

Ozobni &izlo zaméstnance

] |
|| Starno '

Na dalsi strance ovéfi (pokud se udaje nadetly automaticky), resp. doplni, Udaje o klientovi a stiskne tlacitko
»Pokracovat”. Veskeré Udaje se zaddavaji s diakritikou. Po ovéreni Udajl na nasledujici strance vytvofi Zadost
kliknutim na stejnojmenné tlacitko.

Volba "Neklient CSOB"
Po zvoleni vybere operator prislusny typ certifikatu, doplni daje o klientovi a po ovéreni Udajl vytvori Zzadost
kliknutim na stejnojmenné tlacitko.




.os

,Nacteni existujici Zadosti o certifikat” "B"

Tyka se zejména ne-klientskych certifikata.
Volba ,Nadist 7adost ze serveru I.CA”
UmozZni nacteni Zadosti pomoci Sestimistného Ciselného identifikatoru, kterd byla generovana
prostfednictvim webovych stranek I.CA.

3.5.2. Krok 2 — Kontrola Zadosti

PFi generovani Zadosti na pobocce RA je tento krok preskocen a na panelu ,, Vyfizeni zZadosti“ je oznacen
automaticky jako splnény.

.

V pripadé vydavani ne-klientského certifikatu ¢i v pripadé nacteni existujici Zadosti, napf. z ¢ipové karty
donesené klientem, je v tomto kroku provedena:

Automaticka kontrola Zadosti programem — pokud Zadost nevyhovuje pozadovanym normdam nebo
Certifika¢nim politikdm I.CA, je zobrazen soupis nalezenych chyb s podrobnym vysvétlenim, pro¢ neni
mozné zadost prijmout

Opticka kontrola polozek Zadosti operatorem podle dokladu totoznosti klienta.

Pokud néktera z poloZek nesouhlasi s pfedlozenymi doklady, je operator povinen Zadost odmitnout

Jakmile operdtor proved| kontrolu Zaddosti, musi ru¢né prepnout na dalsi krok zpracovani pomoci tlacitka
»,Pokracovat”. Timto pfepnutim potvrdil, Ze polozky Zadosti souhlasi.

M 1. Zadost o cerifikat

[! CERTIFICATION

Aplikace registraéni autority

Zadost & LO10001421

o ”
4 2 Vil FEEED ‘ Kontrola Zadosti o certifikat
3. Dopinit ddeje 2) Automaticks kontrola Kontrob Z3dosti byl Gspséné dokonéena.
b) Zobrazit polozky Zadosti
Zidost o certifikt
Cislo Zadosti | LO10001421 (7607910001421)
Typcertifikdtu | Zadost o TWINS kvalfkovany certifikét pro zaméstnance
Polozky Zadosti
Zkratka Nazev polozky Nazev polozky Hodnota
o]} commonNamea 0Obecné jména Ing. Aleg Pospichal Csc.
generationQualfier generationQualfier Generadni rozlen! Ml
serialNumber serialNumber Sériové Cislo IDCCZ-12341234
_ L localityName: Misto Praha 10

@ 10, Zaviit 3adost sT stateOrProvinceliame Oblast Praha
C countryName Stat [v4
1] organizationName Nézev frmy Prvni certifikalni autorita, a.s.
ou organizationalunitName Nazev &sti firmy Helpdesk
title title Pozice ve fimé Pracovnk helpdesku
street streetAddress Ulice Podvinny mijn 2178/6
postalCode postalCode pst 10400
GN givenName Kiestni jméno Ales
SN surname Pijmeni Pospichal
Zadost o certifikat

Cislo 7adosti | LO00003674 (7607900003674)

Ciglo tadost | St ‘ Jméno ‘ Typ certifikatu | Z3dost o TWINS komeréni certifikdt pro zaméstnance

B LO10001415 5 Test

[ LOT0001418 9 Test Polozky Zadosti

[ LO10001421 3 Pospichal Ziratka Nazev polozky Nazev polozky Hodnota
[0 commonName Obecné jména Ing. Ales Pospichal Csc.
generationQualfier generationQualfier Generadni roziéen’ M.
serialNumber serialNumber Sériové Eislo IDCCZ-12341234

localityhame Migto Praha 10

ST stateOrProvinceName Oblast Praha
C countryName Stat [v4
0 organizationName Nazev fimmy Prvni certifikacni autorita, a.s.
ou organizationalunthame Nazev &sti firmy Helpdesk
title title Pozice ve firmé Pracovnk helpdesku
street streetAddress Ulice Podvinny mijn 2178/6
postalCode postalCode psé 10400
GN givenName Kiestni jméno Ales
SN surname Primeni Pospichal
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Grafické rozliseni typt Zadosti o certifikat

- 34dost o sluzbu TWINS

2 - vydané certifikaty sluzby TWINS
[ - #4dost o kvalifikovany certifikat
L2 - vydany kvalifikovany certifikat

[ - 7adost o komeréni certifikat

e vydany komer¢ni certifikat

[* - typ zadosti o certifikat nebyl uréen

B - chyba pii kontrole Zadosti

3.5.3. Krok 3 — Doplnit udaje

V tomto kroku operator dopliiuje vSechny Udaje, které jsou nutné pro identifikaci drzitele certifikdtu v souladu s
CP I.CA. V pripadé, kdy dojde k nac¢teni Gdajll ze Zadosti, mohou byt jiZz nékteré Udaje na formulati predvyplnény.
Na vSech formulafich jsou povinné polozky podbarveny Zluté, nepovinné bile.

Ke vSem polim je pfipojena napovéda, ktera se zobrazi kliknutim na otaznik u prislusného pole. BEhem vypliovani
udajli ma operator moznost srovnavat zadané Udaje s polozkami Zadosti. Polozky Zadosti jsou zobrazeny vedle
adekvatnich policek k vyplnéni. Po vyplnéni viech potfebnych Uudajl operator stiskne tlacitko ,Ovérit Udaje”. Na
stisk tohoto tladitka se zkontroluji vloZzené Gdaje a zobrazi se Uplna rekapitulace poloZek Zadosti a Udaju

doplnénych operatorem (Krok 4).

Informace o fadateli - 7adost o sluibu TWINS pro zaméstnance

Titul {pfed jménem)
Iméno
Fiijmeni
Titul (za jménem)
Ulice
. popisné jarientaéni
Mésto
psC
Stat
Rodné dslo
Pohlavi
Doklad totoZnosti
Ciglo primérniho dokladu totoZnosti
Sekundarni doklad
Ostatni doklady

E-mail

Fakturaéni idaje / Informace o pravnické osobé
Po kliknuti na odkaz upravite fakturaéni (daje
Informace o certifikatu

Heslo pro zneplatnéni

Prid&lit IK MPSV

Ostatni Gdaje

Jazykovd verze protokold

Hodnota z Zadosti

Vstup operatora

Ing. |Ing.

At [Aleg

Pospichal |Pospicha\

Csc. |Cse.

Praha 10 |Podvinn3§' mlyn

2178/6

|Praha 10
o0
cz |Ceska republika v
[ Uardemesmmeta
v
E—
—
—

pospichal @ica.cz |pospicha|@ica.cz

[12341234

Zvefejnit certifikdt

V' [ Zménit nastaveni pfidéleni IK MPSY

Cesky (Czech) |v|

[ zaslat certifikat v ZIP formatu



Zkratky pro nejcastéjsi doklady:

CP - cestovni pas,

RP — fidi¢sky prikaz,

VK — vojenska knizka,

SP — studentsky priikaz,

ZP — zbrojni prikaz,

PZP — prilikaz zdravotniho pojisténi

PHD — priikaz hromadné dopravy, atd.

Ostatni doklady

Ostatni relevantni doklady totoznosti, které byly pouzity pro kontrolu totoZnosti nebo zmocnéni Zadatele.
Uvadi se zkratkou, napf.:

PM - notarsky ovérena plna moc,

POZP - Potvrzeni o zaméstnaneckém pomeéru,

VOR — vypis z obchodniho rejstfiku,

PZ — notarsky ovérené povéreni k zastupovani jednatele prévnické osoby;

ID MPSV - Cislo existujiciho identifikdtoru Ministerstva prace a socialnich véci, které ma bude vlozeno do
rozsitenych polozek certifikatu tak, aby bylo mozné certifikat vyuzit pro komunikaci s MPSV.

Pridéleni ID MPSV

Vybér z nékolika mozZnosti pripojeni identifikdtoru Ministerstva prace a socidlnich véci (MPSV) do
vydaného certifikdtu. Volby znamenaji:

Nezada - Identifikator nebude viozen.

Z4ada - Klient pozaduje identifikator, pokud bude jeho pFidéleni zamitnuto ze strany MPSV, bude
zamitnuta i Zadost o certifikat.

Pozn. ID MPSV neni mozZné vlozit do certifikatu dodatecné!

Dale jen pro ne-klientské certifikaty:

Pro ne-klientské certifikaty je nejprve v tomto kroku nutné nastavit platce. Na prvni obrazovce aplikace
navrhne podle poloZek Zadosti zplsob platby za certifikat:

V ptipadé, ze zadost nevyhovuje podminkdam Zadného ze smluvnich partnert I.CA, je mozno vydat
certifikat na tzv. samoplatce.

Pokud polozky Zadosti vyhovuji nékterému ze smluvnich partnertd I.CA, aplikace automaticky vybere a
vyplni platce. V opacném pripadé vybere operator platce (PP) ze seznamu platcli prostrednictvim volby
»Vybrat platce”
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Doplnit idaje - vybrat platce za certifikat - 7adost o TWINS y certifikat pro zamé LO10001421 (7607910001421) & Fadost o TWINS komeréni certifikat pro zamé LODD003674 (7607900003674)

Zvolte platce za certifikat

Identifikator platce Cena vi. DPH
®999 - ICA a.5. - obecné

Identifikator platce Cena vi. DPH
(026919 - Ceskd republi - Ceskd spriva sociéiniho zabezpedens - PP

10172 - Ceskoslovenskd obchodnf banka, a.s. - CZ - Flexims
(26905 - Ceskoslovenska obchodni banka, a.s. CZ - HCA
(013472 - Ceskoslovensid obchodni banka, a.s. CZ - STARCOS
(026894 - ICA - HCA

(26906 - ICA - HCA - operatorské

26848 - Michal - Test

26897 - Minula - HCA

O 26057 - Minufal

(09897 - Ministerstvo zahraniénich véd Caské republiy - COBP

(012522 - Pay P Univerzal - bez kontrol

(026771 - Samoplitee 2 495,00 K&
(26850 - Samoplitce CR - EUR, dokiady bez DPH 27,10€
(26773 - Samoplitce SK 26,88 €

Vybér platce je nutno potvrdit tlacitkem ,, Souhlasim®.

Typ formuldre, ktery se v nasledném kroku zobrazi, zavisi na typu a varianté zZadosti o certifikat. Existuje nékolik
variant tohoto formulare, které nabizi pro vyplnéni vidy jen potfebné udaje, které musi byt vyplnény. Po
doplnéni Gdajl operator pokracuje stisknutim tlacitka , Ovérit idaje”. V pripadé zmény platce, se mlzZe operator
vratit k predes|é obrazovce stisknutim tlacitka ,Opravit platce”.

3.5.4. Krok 4 — Rekapitulace

V tomto kroku ma operator moznost pohledové kontroly poloZek Zadosti a doplnénych Gdajd. Pokud se nékteré
polozky Zadosti neshoduji s doplnénymi Gdaji, je o tom operator informovan barevnym zvyraznénim. OranZova
barva je pro drobnou neshodu, ¢ervend barva indikuje vaZznou neshodu nebo poruseni formatu vloZenych udajt.

u 1. 24dosto certikét

Aplikace registraéni autority

Zadost & LO10001421

¥ LKontola tadost Rekapitulace - Zadost o TWINS kvalifikovanj certifikat pro zaméstnance LO10001421 {7607910001421) & Zadost o TWINS komeréni certifikat pro zaméstnance LODD003674 (7607900003674)

ol
ol qat
v 3.Dophnitidaje Uidaje zadané na RA

4 Rekapiulacs Nazev polozky o Vstup operatora Hodnota Zadosti
Titul pfed jménem  Ing. Ing.
. Tisk protokolu Jnéno  Aled Aled
pimer | — pospicha
B. Odeslat fadost Titul za jménem  C5C. Csc.
Adresa  Podvinny miyn 2178/6, 10400 Praha 10
7.E§ekatnaudpuvéd‘CA Stt(c) Z z
E-malovd adresa  novak@ica.cz pospichal@icz.c
8. Predan certifikatu Pohlavi | Mu
Rodné dislo (datum narozeni) | 1111111111
8 Tisk riokurnent Primém dokiad totoznost 0P
- s Cislo primémiho doklady 11
@ 10. Zewt édost Sekundsimidokid totodnost 1111

Nazev organizace (0) | Prvni certifikaéni autorita, a.s.
Platnost certifikatu 365 dnll
2verejnit certifkat = Ano,Ano
Certifikat Comfort e
Zaslat certifkatv ZIP - He
Heslo pro zneplatnéni | 12341234
Identifikétor MPSY  Ano, Kiient ZEda
Platbu provede | Platha projekty, Faktura
Identifikator plétce 999 - ICA 3.5, - obecné
Jazyk komurikace s Kientem  Cecky

Cislotadosi | St. | Jmena
BLOTOOIAS & Test

BLOTOOI4E 9 Test Opravitidaje Skijt polozky Zdost

GiLot0001421 3 Pospichal
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Volba ,Opravit udaje” umozni opravit polozky, které se vyplfiovaly na predeslém formulari. V pripadé cervenych
- zdvaZnych chyb nesouhlasi polozky uvedené v hodnoté Zadosti se vstupem operatora. Aby kontrola probéhla
korektné, je nutné, aby polozky byly shodné. Pokud se tak stane, pokracuje operator stisknutim tlacitka

»Pokracovat”. V opacném pripadé nelze certifikdt vydat a operator RA zadost zamitne.

s v s

3.5.5. Krok 5 —Tisk protokolu o podani zadosti

V tomto kroku operator podepisuje protokol o poddni Zadosti o certifikdt svym certifikditem operatora a
privatnim klicem klienta, ktery byl zapsan na Cipovou kartu. U vydavani certifikatl s papirovou dokumentaci,
operator vytiskne protokol ve 2 vyhotovenich a preda klientovi ke kontrole. Pred tiskem muze protokol zobrazit
v ndhledovém okné. Operator muze zvolit jiny jazyk tisku protokolu, pokud si jej Zadatel preje. Také mliZze zménit
pocet vytisténych kopii, ale implicitné je nastaven pocet kopii Protokolu podle poZadavku I.CA.

Pozn.: Protokol o podani Zadosti o certifikat musi byt vidy zkontrolovan Zadatelem. Bez souhlasu (a u tisténého
protokolu i podpisu protokolu) nelze pokraCovat ve vyfizeni Zadosti o certifikat.

Aplikace Mastaveni aplikace ~ Certifikat klienta Népovéda

4 H H '::" - /.‘ A 3,!? L) Q\ 3‘\ Ochlgst | Ales Pospichal Vytvofit souber pro technickou podporu Kdd Ra: LO

M 1. Zadost o cerifikat

CERTIFICAT\ON Avlik istra&ni autori
- AUTHORITY IKace registracni autori
Zadost & LO10001422 p g ty
p o
¥ 2 Kontrola Eadost Podepsani dokumentd podani Zadosti o certifikat
& 3 Doplnitddaje Nastaveni jazyku protokelu
[ ]
'// 4. Fiekapitulace Zvolte jazyk komunikaci s kiientern a protokolu Cesky(Czech) v
5. Podpis protokoly #adosti Podepsani dokumenti
Protokol, doklad Funkce

el
Zobrazte si dokumenty théitkem @ potvrdte jejich spravnost thétkem Ano a elektronicky podepite thétkem [

Protokol padani Zdosti o certifikat

Potvrzeni o zaméstnaneckém poméru

@ 10. Zawfit E&clost

@ 89

K

Po padepsani tohota protokolu je mozné odeslat Zadost I.CA ke zpracovani.

Podpisové certifikaty

Cislo 3adost ‘ St ‘ Jméno

[ LOT0001415 5 Test

[ LOT0001416 9 Test

W LO10001421 7 Movak

[ LO10001422 5 Pospichal

3.5.6. Krok 6 - Odeslat zadost

s v

V tomto kroku operator odesila Zadost ke zpracovani do I.CA. Jakmile je Zddost odeslana, nelze jiz vlozené udaje

,

klienta zménit. Pfed odeslanim Zadosti na I.CA je nutno potvrdit, Ze operator ma vytistény a Zadatelem
podepsany Protokol o podani zadosti o certifikat. Zadost operator odesle stisknutim tla¢itka , Potvrzuji a odesilam
zadost”. Od okamzZiku odeslani zadosti je veskera prace s Zadosti zdlohovana na pevny disk, takZze v pfipadé
havarie aplikace, vypadku el. energie apod. bude pfi pristim spusténi ICARA obnoven pfesné stejny stav jako pred

vypadkem.
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Aplikace Mastaveniaplikace Certifikat klienta

Napovéda

ELE)

e IR

X

I Kod RA: LO

Wybvafit saubaor pra technickou podparu

J Odhlasit | |A|e§ Pospichal

)

ﬁ 1. adost o cerifikal

Zadost & LO10001421

Aplikace registraéni autority

2 Kaontrola Zadosti
3. Doplnit ddaje

4. Rekapitulace

ASESE SIS

5. Tisk protokalu

6. Odeslat Zadost

Odeslat Zadost do L.CA

ﬁ 7adast 0 TWINS kvalifikovany certifikat pro zaméstnance & LO10001421 je piipravena k odeslani.

‘ ﬁ 7adost o TWINS komertni certifikat pro zaméstnance & LO00003674 je piipravena k odeslani.

7 Cekatna odpovéd CA
8. Predani cerifikétu
9. Tisk dokumentd

® 10. Zawfit Zadost

Mate vytiStén a podepsan Protokol o podani Zadosti?

| Potvrzuji a odesilam Z3dosti

Operdtofi .CA tel . +420 577 103 168, +420 603 900 637 (po-pa 7:00-19:00 hod)
Linka technicke podpory tel.: +420 284 081 933, 932
Pfed Vadim dotazem si pfipravte €islo Zadosti o certifikat.

Sislo Fadost [ st. | Jmena

[ LO10001415 5 Test
[ LO10001416 9 Test
G LO10001421 6 MNowak

3.5.7. Krok 7 — Cekani na odpovéd Certifikaéni autority

Aplikace ICARA se v tomto kroku pravidelné dotazuje serveru I.CA na Uspésné vyfizeni Zadosti. Doba ¢ekani byva
5-10 minut. BEhem této doby je operator strucné informovan o stavu zpracovani textovym popisem.

TEIEERE

_!i

EVIE

Odhlasit | IME§ Posplchal Wytvafit soubor pro techiickau pndpnrul Kid RA: LO

M 1. Zadost o certifikat

Zadost & LO10001421

Aplikace registraéni autority

2. Kontrala fadost
3. Doplnit idaje
4. Rekapitulace

5. Tisk protokolu

LSE SE SR SR S

6. Odeslat Zadost

7 Cekatna ndpoved CA

6. Fredani certifikatu

9. Tisk dokumenti

@ 10. Zavit Fadost

Cekejte prosim, Vase adost o certifikat se vyfizuje ...

Zadost o TWINS kvalifikovany certifikit pro zaméstnance L010001421

V Zadost byla odestina na 1.CA a &eka na provedeni kontrol.
Zadost byla pifata 1.CA a Cekd se na schvdleni zpfisobu platby za certifikit.
Platha za certifikdt byla schvdlena, Z3dost cekd na pfidéleni IK MPSV
Platba za certifikit byla schvdlena, Zidost Cekd na potvrzeni operdtorem LCA
Zadost byla schvdlena operdtorem LCA, Eekd se na vyhotoven/ certifikitu
Certifikdt byl vyhotoven.

Zadost o TWINS komeréni certifikit pro zaméstnance LO00003674

V Zadost byla odestina na 1.CA a &ekd na provedeni kontrol.
Zadost byla piijata LCA 2 Cekd se na schvaleni zplsobu platby za certifikit.
Platba za certifikit byla schvdlena, Z3dost Cekd na potvrzeni operdtorem LCA
Zadost byla schvdlena operdtorem LCA, £ekd se na vyhotoven! certifikitu
Certifikdt byl vyhotoven.

Dokud neni vystaven certifikat, je moZné zpracovani Zadosti stornovat.

V pfipadé del5i odezvy volejte operatory I.CA tel - +420 577 103 168, +420 603 900 687 (po-pa 7:00-19:00 hod)
Linka technické podpory tel.: +420 284 081 933, 932
Pfed Vasim dotazem si piipravte cislo Zadosti o certifikat.

Stornovat Zadost

islo Fadost | 5t | dmena

B LO10001415 5 Test
[ LO10001416 9 Test
[y LO10001421 7 Maowvak
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Funkce ,Stornovat Zzadost”“ umoznuje operatorovi RA, stornovat zpracovani zadosti. Funk¢nosti nelze stornovat
Zadost jiz vydaného certifikdtu. Funkce stornovani zadosti je dostupna v zavislosti na konfiguraci aplikace.

Funkce ,,Obnovit” umozni obnovit zpracovavani zadosti. Pokud bude zpracovani trvat déle, mél by operator
nejdrive vyuzit této moznosti a pokusit se tak dokoncit proces odeslani. Teprve pak by se mél operator obratit
na operatory I.CA. Kontaktni informace jsou k dispozici ve zlutém rdmecku.

Pti poZzadované sluzbé TWINS, je aplikaci priibézné zobrazovan stav obou Zadosti.
Jakmile je certifikat ziskan, Zadost automaticky prejde do nasledujiciho kroku.

Pokud bude Zadost o certifikat Certifikacni autoritou zamitnuta, aplikace operatorovi sdéli dlivod zamitnuti. V
takovém pripadé neni umozZnéno s Zzadosti dale pracovat (dalsi kroky zlistanou znepfistupnény), operator vysvétli
dlvod klientovi a Zadost zavie. MoZné priciny zamitnuti jsou:

»Zadost o certifikat byla zamitnuta, protoze nevyhovuje Certifikaéni Politice” - nespravné kédovani,
chybna délka polozek, chybné naplnéni polozek zadosti, apod.

PFi¢ina: Zadost nesplfiuje podminky I.CA.
Postup operdtora: Odmitne Zadost, klient musi pfijit znovu se spravnou Zadosti.

»Z2adost o certifikat byla odmitnuta operatorem I.CA.“

Pricina: Pracovnik I.CA pfi ruéni kontrole Zadosti zjistil néjaky nedostatek, dlivod odmitnuti je
stru¢né uveden pod chybovym textem (v cerveném ramecku).

Postup operatora: Podle divodu odmitnuti. Vétsinou je problém v nesrovnalostech udaju
vkladanych na RA. V takovém pfipadé klikne na tla¢itko Opravit Udaje, Zadost se nacte znovu a
operator vyplni idaje spravné. Pokud je pficina odmitnuti samotna Zadost donesena klientem,
odmitne ji.

»Z2adost o certifikat nebyla zpracovana z 'jinych' technickych diivodi - napf. duplicitni kli¢e.”

Pricina: Verejny kli¢ obsazeny v Zadosti byl jiz v minulosti pouzit. Typicky se tato chyba objevuje,
pokud je jedna Zadost poslana na I.CA vicekrat.
Postup operatora: Odmitne Zadost, klient musi pfijit znovu s novou Zadosti.

»Zadost o certifikat byla odmitnuta, protoze obsahovala netiplné nebo nespravné udaje.“
»Zadost o certifikat byla odmitnuta, protoze selhalo ovéfeni elektronického podpisu operatora RA.“

»Z2adost o certifikat byla odmitnuta z rozhodnuti fakturaéniho systému 1.CA.“

Pric¢ina: Vydani certifikdtu bylo zamitnuto, protoZe polozky uvedené v Zadosti neodpovidaji
kritériim nastaveni platce, Zadost ma nepovolenou délku klice, atd.

Postup operdtora: Pro zjisténi konkrétniho ddvodu zamitnuti kontaktujte podporu I.CA
(hotlinera@ica.cz)

,»PFi zpracovani zadosti vznikla vnitini chyba systému I.CA.“
Pricina: Chyba ICARA nebo systému |.CA
Postup operatora: kontaktuje technickou podporu I.CA (hotlinera@ica.cz).

,»PFi komunikaci se serverem I.CA doslo k zavainé chybé.”
Pri¢ina: Vypadek internetového spojeni a/nebo serverd I.CA.

Postup operdtora: Po obnoveni spojeni na servery |.CA se pokusi certifikdt ,stdhnout” z
databaze I.CA dodatecné. Dohledani certifikdtu provede podle &isla Zadosti, u které nastala
chyba. Tisky protokold je nutné doresit pres menu ,,Certifikat klienta“.

V pripadé nejasnosti kontaktuje technickou podporu I.CA (hotlinera@ica.cz).
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»Zadost o certifikat byla zamitnuta, protoZe se nepodafilo pridélit identifikator MPSV.“

Pricina: V Zadosti o kvalifikovany certifikat byl specifikovan pozadavek na pfidéleni identifikatoru
Ministerstva prdce a socidlnich véci. Tento identifikdtor se vSak nepodafilo ptidélit. Chyba je
vétsinou na strané serverdl MPSV.

Postup operdtora: Zavie zadost a pokusi se ji nacist (vygenerovat) a vyridit znovu. Pokud se i
napodruhé ID MPSV nepfidéli, kontaktuje technickou podporu I.CA (hotlinera@ica.cz).

z

»Zadost se nepodafrilo odeslat. Odesilana Zadost o certifikat je jiz v databazi.”

Pri¢ina: Obvyklou pfi¢inou tohoto stavu je, Ze stejny kdd RA pouZiva ve stejné chvili i jina
pobocka / operator. Tomuto operatorovi bylo pridéleno stejné Cislo Zadosti a tato Zadost byla jiz
odeslana ke zpracovani.

Postup operdtora: Vygenerovat novou zZadost (pokud byla generovana na RA), pfipadné Zadost
znovu nacist. Tim dojde k pridéleni nového cisla Zadosti.

'@' QICA: chyba pfi zpracovani poZadavku.

Odpovéd serveru:
120: zadost ReqlD=3707210002369 jiz existuje.

Kéd chyby: 1025
Pokud se chyba opakuje a nevite si rady, kontaktujte hotline RA

(hotlinera@ica.cz).
Odpovéd serveru byla zapsana do log souboru,

3.5.8. Krok 8 - Predani certifikatu

Po Uspésném ziskani certifikatu z CA budou certifikaty automaticky uloZeny na Cipovou kartu klienta, na server
Identity Manager (IM) a dojde k uloZeni poplatkového Gétu na server CSOB. O Uspé$ném predani certifikatd bude
aplikace operdtora informovat. Po kliknuti na tlacitko ,,OK“ aplikace automaticky presko¢i do dalSiho kroku.
Pokud se certifikaty automaticky neuloZzi, ma jesté operator moznost uloZit certifikaty dodatecné prostrednictvim
nabizenych odkazl na této strance.

a A e .
W : Ronfrola Zadost Predat vydany certifikat
"// 3. Doplnit ddaje -
Z3 1 '? T \.1 H \J' |,' i \J' Yl T At & T 5 i ik 2
.'/( { Bebeiless " K Zadosti LO10001571 byl vhatoven kvalifikovany certifikat &. 10058357 (99TAT5 hex). Certifikdt si miZete prohlédnout zde
"// 5. Podpis protokolu Zadost
¥ b Odaslat #dost " K Zadosti LO00003881 byl vyhotoven komeréni certifikét . 67624 (010828 hex). Certifikit si miZete prohlédnout zde
B Pledén certfikaty Zde miZete vybrat zpisob uloZeni certifikétu klientovi.
Vyberte z nasledujicich moZnosti, podle typu média &i zplisabu uloZeni certl 4O Certifiksty byly tspééné ulozeny.
8. Podpis dokumenti '0
= Server "~ SecureStore Windows
@ 10. Zawfit Faclost 1 Server Fechcount [
' Pritadit poplatkovaci itet i cerver M
' Ulofit certifikit Klienta na server L.CA IM | |
Cislofédosi | St. | Jmena [~ ]| ipove karty: | L
B LO10001588 3 TBST, V' Ulofit certifikat na ¢ipovou kartu L.CA SecureStore pro Windows
BLOTOOOISET 8 Novak [ T S B S
™ | ANANN2ARG 0 Taet
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Volba ,Ulozit certifikat na ¢ipovou kartu I.CA SecureStore”

Funkce ulozi certifikdt na Cipovou kartu zvoleného typu. UloZeni probéhne Uspésné jen za téchto
podminek:

V klientské ctecce je vloZena karta, na které je privatni kli¢ odpovidajici k Zzadosti resp.
certifikatu

Na karté je dostatek paméti pro uloZeni certifikatu.

Na karté jsou pritomny ve specidlnim ulozisti pro kotenové certifikaty komercni i kvalifikované
korenové certifikaty 1.CA

Pokud na karté neni dostatek mista pro novy certifikat, zobrazi se chybova zprava. V takovém pfipadé je
potfeba pamét uvolnit odstranénim vyprsenych nebo nepouzivanych certifikatd. Operator nema
moznost toto provést prostfednictvim aplikace ICARA. K tomuto Ucelu slouZi specializované aplikace pro
spravu Cipovych karet (pro karty Starcos 3 je to SW |.CA Securestore Card Manager).

Pozor! Pfi ,Cisténi” karty nesmazte privatni kli¢ k certifikatu, ktery chcete na kartu ulozit!

Volba , Ulozit certifikat klienta na server I.CA IM“

Vydany certifikdt je doplnén o dalsi identifikacni udaje klienta a pomoci HTTPS spojeni odesldan na
vzddleny server.

7 rw

Volba ,Pfifadit poplatkovaci tucet”

Na server CSOB se odesle informace, na ktery bankovni tcet klienta se ma pravé vyhotoveny certifikat
poplatkovat. Soucasti odesilané informace je sériové Cislo vystaveného certifikatu, identifikacni udaje
klienta (napriklad OLI) a zvoleny poplatkovaci Gcet.

Pokud by nastala pfi pfifazeni poplatkovaciho Gétu chyba, znamena to, Ze se nepodafilo na server CSOB
ulozit vyse uvedené informace. Pravdépodobné se jedna o docasny vypadek sluzby.

Operatorovi se zobrazi tato hlaska, kde mizZe opakovat odeslani jesté jednou nyni, pfipadné tuto akci
odlozit na pozdéji. NeuloZeni poplatkovaciho Gctu nebrani v dokonceni dalSich krokl Zadosti, samotné
opakovani akce pro pfifazeni poplatkovaciho Uctu je moiné dokoncit pozdéji i po odchodu klienta
z pobocky.

Chyba x

Dozlo k chybé pii ukladani poplatkového uctu

Opakovat poZadavek na uloZeni Gctu

Cdlozit pozadavek na uloZeni Gctu pozdé)

V pripadé ne-klientskych certifikatd bude zpfistupnéna pouze volba ,UloZit certifikat na Cipovou kartu”. Na
server IM se ne-klientské certifikaty neukladaiji.
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3.5.9. Krok9 - Tisk dokumentt

V tomto kroku operator zobrazi a podepisuje zbyvajici protokoly svym certifikatem a vystavenym certifikatem
klienta. U vydavani s papirovou dokumentaci, operator protokoly vytiskne. Operator muze zvolit jiny jazyk tisku
protokolu, pokud si jej Zadatel preje. Také miZe zménit pocet vytisténych kopii, ale implicitné je nastaven pocet
kopii dokument( podle poZadavku I.CA. Jednotlivé protokoly budou zobrazovany pod sebou.

Jakmile jsou podepsany (pfipadné vytisknuty) vSechny protokoly, krok je oznacen jako splnény.

Seznam protokold (u papirové dokumentace):

Protokol o podani Zadosti na vydani certifikatu (tiskne se vzdy v 5 kroku)

Smlouva o vydani a pouzivani certifikata (tiskne se vidy aZ na vyjimky)

Priloha ¢. 1 (pokud certifikat obsahuje ID MPSV, tiskne se pouze 1x, dokument zlstava s dokumentaci na
pobocce)

Dariovy doklad (tyka se ne-klientskych certifikatd)

vev. v

U bezpapirové pobocky je zaslan klientovi e-mail s pfistupem na elektronické ulozisté dokumenta.

u 1. 3 2dost o centifiket

CERTIFICATION

Aplikace registragni autority

Zadost & LO10001485

2. Kontrola 2adost Tisk dokumenti

3. Doplnit ddaje Nastaveni jazyku protokolu

4 Rekapitulace Zvolte jaryk protokold Cesky (Czech)

. IPE[e (Araiet el Al Elektronicky podpis dokumenti

<€

B. Odeslat Zadost Protokol, doklad Funkce
7. Cekatna odpovad CA Zobrazte si dokumenty tladitkem @, potvrdte jejich spravnost tadtkemn Ano a elektronicky

8. Predéni cerfiikaty podepese dackkem (54

9. Podpis dokurmentd ‘ Smiouva o vydani a pouffvani certifikatd @

@ 10. Zaviit Zadost
#® U

Zislo 3adost | St... | Jrméno ~ Tisk klientskych protokold a smiuv

[e LO10001508 ] Test Neni poteba tisknout Zadny protokol.
[ LO10001497 9 Test?

I 5410000005 7 Test
[ LO10001492 4 dftrh
[ LO10001485 9  Test3
[ LO10001490 10 Test

3.5.10. Krok 10 - Zavrit zadost

V tomto kroku je mozné celou 7adost uzavfit. Zadost je uzavfena kliknutim na tlacitko , Zavfit 7adost”. Pokud
nebyl operatorem certifikat preddn nebo nebyl vytisknut néjaky protokol, aplikace jej na to upozorni.

Prejete si ukendit zpracovani Zadosti £ LOT0001416 7

UPOZORNENI
K této #3dosti nebyl wytitén néktery z protokeld.

Ano Me Zrugit
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Na strance je pro kontrolu operatora déle zobrazen potiebny seznam predavanych doklad( I.CA. V pfipadé
jakychkoliv jinych nejasnosti je na strance uveden odkaz, kterym bude operator pfesmérovan na stranky I.CA
tykajicich se dokumentace k vydavani kvalifikovaného certifikatu a produktu TWINS.

d 1. Zadost o cenifikat

Aplikace registraéni autority

Zadost & LO10001422

2. Kontrola zadost Ukonéeni zpracovani fadosti LO10001422, LO00003675

3. Doplnit idaje
4 Pokanitl 6 Zadost o TWINS kvalifikovany certifikét pro klienta CSOB LO10001422 (7607910001422)
-mekapiuiace Zadost o TWINS kemeréni certifikat pro klienta CSOB LO0D003675 (7607900003675)

5. Podpis protokolu Zadosti

B. Odeslat Zadost
. ¥ K této Zadosti nebyl vyti5tén nebo odeslan na server néktery z protokold.
7. Cekat na odpovad CA i

CCCCCCC

8. Pfedani certifik&tu

9. Padpis dokurmenti Seznam predavanych dokladd |.CA

@ 10, Zawfit Fadost ﬁ 1. Elektronické dokumenty

Dokumenty pro ziskani certifikatu

Ciglo 3adost | st [ Jmeno |

5
B LO10001415 3 Test

7

3

[ LOT0001416 Tast
B LO10001421 [R{=1¥-13
[ LOT0001 422 Faspichal

3.6.Zadost o nasledny certifikat

PFi obnové certifikatu prochazi zadost pfi svém zpracovani pouze péti povinnymi kroky, poslednim krokem lze
rovnéZ zadost uzavfit, jsou to:

. Zadost o certifikat

. Tisk protokolu o poddani Zadosti

. Odeslani zadosti na Certifikacni autoritu (CA)
. Cekani na odpovéd CA

. Predani certifikatu

10. Zavreni Zadosti.

00N O U1

Ostatni kroky jsou bud’' zautomatizovany, nebo preskakovany.

3.6.1. Krok 1 —Zadost o certifikat

Krok 1 pfi obnové certifikdtu vyZaduje nacist certifikat, ktery bude chtit klient obnovit. Pfi obnové certifikatu
Ize nacitat pouze certifikaty, které jsou uloZeny na Cipové karté.

Po stisku tlacitka pro krok 1 na panelu ,Vytizeni Zadosti“ dojde k zobrazeni znamych dostupnych moznosti pro
ziskani zadosti.
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Volba ,Vytvorit Zadost pro klienta ELB”

Pfed samotnou volbou operator vyzve klienta, aby vloZil ¢Cipovou kartu do klientské ctecky.

Zobrazena funkce umozni nacist platné certifikaty, které se nachdzeji na Cipové karté, a které bude
mozné obnovit.

Aplikace nabidne zobrazeni platnych moZnych certifikatl k obnoveé v zavislosti na jejich poctu:

V pfipadé jednoho platného certifikatu k obnové se zobrazi informace o certifikatu, viz. obrazek. Pokud
nedoslo ke zménam polozek, které jsou uvedeny v certifikatu, mlze operator prejit k samotné obnové
certifikatu stisknutim tlacitka , Obnovit”. Prostfednictvim tlacitka ,Zobrazit“ lze zobrazit samotny
certifikat. V opacném pripadé, pokud polozky a informace o klientovy nebudou souhlasit s polozkami
uvedenymi na certifikdtu, operator zamitne obnovu certifikatu stisknutim tlacitka ,,Storno”. V takovém
pfipadé bude operator aplikaci presmérovan na vydavani nového prvotniho certifikatu. Po presmérovani
se zobrazi dialogové okno pro zadani IPPIDu a data narozeni a pokracuje standardnim zplsobem ve
vydavani nového prvotniho certifikatu.

Ma karté je platny certifikat pro vydani nasledného certifikatu

M azew | Hodrnora ~
Celé jména [CM] Alef Pogpichal
Stat [C] (e
K.festhi jméno Aled
Ffijmeni [S] Pozpichal
Flatrozt do patek 6. dubna 2018 8:35:27
Flatrozt od chyrtek B. dubna 2017 8:35:27
Sérioveé Gislo 10054067 [0x00396340]
Twinz
Kowalifikovang certifil &t
SSCD Anio
Alternativhi nazey piedmétu
E-mail [RFCE22) pozpichali@ica.cz
ICA 5H 10029075
[k MPSY 1234567830 o
£ >
Patyrdit

Zkantraloval jzem vide uvedené naplhéni pro wwdani nasledného certifikatu a saublasim s
pokracovanim vwdani nasledného certifilkatu.

| Wudat nasledn) certifilat | Starno Zobrazit

V Pfipadé, kdy bude na karté vice platnych certifikatli k obnové, se nejprve zobrazi jejich seznam viz.
obrazek. Seznam prehledné zobrazi certifikaty postupné dle typu, jména, sériového Cisla a platnosti
daného certifikatu. Operator na zakladé informaci od klienta vybere certifikat, ktery chce klient obnovit.
Pokud nedoslo ke zméné poloZek ve vybraném certifikatu k obnové, mlze operator kliknout na tlacitko
,Obnovit”. Pokud klient nebude chtit obnovit ani jeden z uvedenych certifikatl a bude chtit vydat novy
prvotni certifikat, klikne operator na tlacitko ,Storno”. Aplikace ho automaticky opét presméruje na
vydavani prvotniho certifikatu.
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Vybér certifikdtu pro vydani nasledného

Typ | Wystaveno pro | Sénove Gislo | Flatrnost do I &zey | Hodnora ~
TwiINS Alef Pospichal 10051983 Uterp 3. dubna 2018 11:12... | Celé jméno [CH]  Aled Pospichal
Kxalifilkovary  Roman Kodi 11234009 redéle 1. dubna 201812 Stat (C) £
Kwalifikovary  Rorman Kodi 11234010 redéle 1. dubn, K.festni [ména Aled
T'wWINS : jchal 1008406 . Prijmeni (5] Pozpichal
Kxalifilkovary  Roman Kodi 11234014 redéle 1. dubna 201812
Karmeréni Rarman Kodi 11234960 stfeda 4. dubna 201815:... | Plathost do péatek B, dubna 20018 8:35:27
Platnozt od Cvrtek 6. dubna 2017 83527
Sériové Eizla 10054067 [Ow003965400
Twing
Koavalifikowars) certifilk at
S5CD Ano

Alternativii ndzey predétu
E-mail [RFC322]  pospichali@ica.cz

IC& 5N 10023075
Ik MPSY 1234567330 W
> |« >

| Wydst naslednj certifkat |

Zobrazit |

Wudat prvatii certifik &t |

Pozn.: Pfi nacitani certifikatl aplikace zobrazi i ne-klientské certifikaty, které jsou na Cipové karté a

které pUjde také obnovit.

Po stisknuti tlacitka ,Vydat nasledny certifikat” se zobrazi okno pro zadani identifikaénich Udaji pro ziskani
seznamu Uc¢tl, na ktery se bude vydavany certifikat poplatkovat. Déle bude aplikace automaticky generovat
Zadost o obnoveni certifikatu. Zaroven bude generovat nové privatni klice. Po vytvoreni kli¢ je klient vyzvan,
aby 2x zadal PIN pro uloZeni klich na Cipovou kartu. Po zadani, prejde proces obnovy do dalsiho kroku.

VloZeni |dentifikaéniho &icla klienta - ziskani poplatkovych GEtd

Identifikaéni Eislo:

Wybér typu identifikace:
@®I1CD O IPRID

VloZené |dentifikacni Cislo slouZi pro vyhledani poplatkowvych GEt

0K

Storno

Pokud obnovovany certifikdt TWINS obsahuje pouze jednu vefejnou ¢ast certifikatu, a to bud’ kvalifikovanou
nebo komercni, aplikace operatora na tuto skutecnost upozorni, viz. obrazek. V takovém ptipadé je nutné
chybéjici vefejnou ¢ast z produktu TWINS dohrat na ¢ipovou kartu, aby tak produkt TWINS byl kompletni a byl

pfipraven k obnové.

I.-"' S Ma karté je uloen pouze kvalifikovany certifikat TWINS.
‘S’ Provydani nasledného certifikatu TWINS musi byt na karté ulozeny oba
T certifikity.
Pomoci aplikace Securestore CardManager nahrajte na kartu komercni
certifikat,

Aplikace nacte pouze certifikaty, které maji ke svym privatnim klicim i jejich verejné casti. Pokud tedy bude mit
klient na Cipové karté vice privatnich kli¢d bez jejich verejnych certifikatl (klient je mGzZe vyuZivat pro desifrovani
starSich e-mailovych zprav), aplikace je nenacte.

22



Automaticka kontrola krokti 2, 3, 4

Kroky 2, 3 a 4 jsou pfi obnové certifikatu automaticky preskakovany. Aplikace tak oznaci tyto kroky za splnéné a
prejde rovnou ke kroku Cislo 5. Pro ovéreni informaci Ize do jednotlivych preskocenych krok(l zpétné nahlédnout.

3.6.2. Krok 5 —Tisk protokolu o podani zadosti

PFi obnové certifikatu se protokol o podani Zadosti netiskne, krok je automaticky preskocen.

3.6.3. Krok 6 - Odeslat zadost
V tomto kroku operator odesila zadost o obnovu ke zpracovéni do I.CA. Zadost operator odesle stisknutim tladitka
»Potvrzuji a odesilam Zadost”. Od okamziku odeslani Zadosti je veSkerd prace s Zzddosti zalohovana na pevny disk,
takZe v pripadé havarie aplikace, vypadku el. energie apod. bude pfi pfistim spusténi ICARA obnoven presné
stejny stav jako pred vypadkem.

3.6.4. Krok 7 — Cekani na odpovéd Certifika¢ni autority
Aplikace ICARA se v tomto kroku pravidelné dotazuje serveru I.CA na Uspésné vyfizeni Zadosti. Doba cekani byva
5-10 minut. Béhem této doby je operdtor stru¢né informovan o stavu zpracovani textovym popisem.

Funkénosti a moznosti pfi obnové certifikdtu se v tomto kroku nijak nelisi od vydavani prvotniho certifikatu.

3.6.5. Krok 8 - Predani certifikatu
Po Uspésném ziskani certifikatu z CA budou certifikaty automaticky uloZeny na cipovou kartu klienta a dojde

k ulozeni poplatkového Gétu na server CSOB. Obnovené certifikity se na server IM neukladaji.

Pokud se certifikaty na kartu automaticky neuloZi, napt. z divodl naplnéni karty, je operator, po odstranéni
nepotrebnych certifikdtd z karty, uloZi prostfednictvim odkazu ,UloZit certifikdt na Cipovou kartu I.CA
SecureStore”. Po uloZeni a prfedani certifikatu aplikace automaticky prejde k dalsimu kroku.

Cipové Kkarty:

V' Uloit certifikat na cipovou kartu |.CA SecureStore pro Windows

icara X

‘-.I Certifikaty byly dspésné uloZeny.

"~ SecureStore Windows

3.6.6. Krok 9 - Tisk dokumentd

PFi obnové neni nutné tisknout znovu smlouvu o vydani a pouzivani certifikdtu a jiné zbyvajici dokumenty. Proto
je tento krok deaktivovan a preskakovan. Dodatecné informace o obnoveném certifikatu budou klientovy zaslany
na uvedeny email.

23



3.6.7. Krok 10 - Zavrit Zadost

s,

Zadost o obnovu operator uzavie kliknutim na tladitko , Zavfit Zadost“.

u 1. 2adost o cerifikét

[! GERTIFICATION

Aplikace registracni autority

Zadost & LO10001423

i
b,

2. Kortrala Zadost Ukonteni zpracovani Fadosti LO10001423, LO0D003676

<
b,

3. Doplnit ddaje

i
b,

6 zédoat o nasledny TWINS kvalifikovany certifikt LO10001423 (7607910001423)

4 Rekapitulace Zadost o nasledny TWINS komeréni certiikat LODDDO3676 (7607900003676)

5. Tisk protokalu

6. Odeslat #adost

. ﬁ Zpracovani Zadosti o certifikat bylo dokongeno.
7. Cekat na odpoved CA

i
b,

8. Predani certifikatu

9. Tisk dokurmenti _ Seznam predavanych dokladd |.CA

® 10, Zawit Zadost
Dokumenty pro ziskani certifikatu

ZavittZzadost

Cislo #adost [ t.. | Jména
[LOT000T422 8 Paspichal

[ LO100071415 Test

[ LO100071416 Test

B LO10007421 Nowak

[ LO10007423 Ale$ Pospichal

@0 - o

3.7. Moznosti MENU

V této Casti prirucky jsou struéné popsany funkce aplikace, které mizZe operator vyuzivat z
menu. Menu je rozdéleno na 4 ¢asti:

Aplikace Mastaveni aplikace Certifikdt klienta MNapovéda

Aplikace - umoZni zménit vizudlni nastaveni aplikace skryvanim nebo zobrazenim oken. Také je zde
mozno aplikaci zavfit.

Nastaveni aplikace - umozZni zmény nastaveni aplikace, spravu operatorl majicich opravnéni pracovat s
RA, nastaveni tisku a pfipojeni k internetu.

Certifikat klienta - pomocné menu operatora, které umoznuje nacitat certifikaty klientl a poskytovat
dalsi sluzby I.CA (zneplatiiovani certifikatl, predavani kofenovych certifikatl, predavani certifikacnich
politik apod.)

Napovéda - v této ¢asti jsou odkazy na napovédu, pfirucku a dalsiinformacni kanaly pro operatory (odkaz
,O aplikaci“)
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3.7.1. Aplikace

Zobrazit
MuZete zvolit, kterd ¢ast okna aplikace bude zobrazena nebo skryta.

Aplikace Mastaveniaplikace Certifikat klienta MNapovéda
Zobrazit ¥ + Panel nastrojd 1
Konec ~  Stavovy fadek

—E 1 7adostoce ¥ Panel seznamu Zadosti
~  Panel vyfizeni Zadosti

u b WN

7ad ~ Panel funkci operatora

1) Panel nastroja

a) b) ¢ d e f) g h i

U HH QNN 5y e

a) Otevrit Zadost - taz funkce jako Krok 1 v panelu vytizeni zZadosti

b) Ulozit zadost, UloZit Zadosti - umozni uloZeni rozpracovaného stavu zadosti (Zadosti)
jesté pred Krokem 6, kdy jsou zadosti ukladany automaticky

c) Obnovit stranku - funkce totozna s funkci Internet Exploreru

d) Zpét - funkce totozna s funkci Internet Exploreru

e) Domd, O aplikaci - odkaz na Uvodni stranku aplikace RA

f) Test spojeni na servery CA — zjisti, zda jsou dostupné servery certifikacni autority

g) Tisk aktudlni stranky - vytiskne aktualni stranku, ve které se nachazi aplikace

h) Napovéda - vstup do napovédy, jsou zde uloZeny informace zobrazované pod otazniky
v Kroku 3 - Doplnéni udajt

i) Konec - ukonceni aplikace

2) Stavovy radek
Zobrazuje typ Zadosti, ktera je pravé vyfizovana. Stavovy radek leZi ve spodni ¢asti okna
aplikace.

Zadost o nasledny certifikat sluzby TWINS MPSY NUM

3) Panel seznamu Zadosti
V tomto oknu jsou zobrazeny rozpracované zadosti, kterym jiz bylo pfidéleno jedinec¢né Cislo.
Dale je zobrazen stav vyfizeni Zadosti (resp. krok, ve kterém se Zadost nachazi) a CN certifikatu
pro jednodussi identifikaci.
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Cislo Fadosti | St | Jmeno
[ 9H10000497 g Moy

(e 9H10000498 i Mowvak
[ 9H10000500 9 Kratochwil

4) Panel vyrizeni Zadosti
Zobrazuje jednotlivé kroky, ve kterych se nachazi konkrétni Zadosti. Pokud je krok spinén, je
oznacen znackou. Po splnéni viech poZadovanych krok( (1-9) Ize Zadost zavrit.

\’1 1. Zadost o certifkat
Zadost & LO10001423

{/ 2. Kaontrola Zadost
v 3. Doplnitddaje

// 4. Rekapitulace

¥ 6. Odeslat fadost
W 7 Cekatnaodpovad CA

W 8. FPredani cetifikat

5) Panel funkci operatora
Umoznuje pfihlaseni a odhlaseni operatora dle zobrazeného seznamu. Ddle umoznuje vytvofit

s

soubor pro technickou podporu a zobrazuje nastavené Cislo pobocky RA (kod RA).

Qdhlasit Alef Pozpichal Wobvofit zoubor pro technickou podporu
Konec

Kliknutim zavre aplikaci. Pokud mate rozpracované zadosti, budete na tuto skutecnost upozornéni.

Kad RA: LO

3.7.2. Nastaveni aplikace

Operator
Menu: Nastaveni aplikace RA

Operator
Odhlasit operatora - Ales Pospichal
Novy certifikat operatora
Vydani nasledného certifikatu operatora
Aktualizovat seznam operatord

ZLobrazit seznam operatord

D Ok WD

Informace o ¢ipové karté operatora

Udriba a ladéni aplikace
7 Vytvofit soubor pro technickou podporu
8  Seznam pouZivanych certifikatd
O  Zobrazit &iselnik chyb
10 Provést test spojeni na servery CA
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1)

2)

3)

Prihlasit operatora, Odhlasit operatora - slouzi k prihlaseni nebo odhlaseni jiz zavedeného operatora do
RA. Totoznou funkci ma Panel funkci operatora v hlavnim okné aplikace.

Novy certifikat operatora

Operator RA se autorizuje pfi komunikaci s I.CA svym operatorskym certifikatem. Tento certifikdt ma
uloZen privatni kli¢ na Cipové karté operdtora (typ Starcos) a drziteli certifikatu bylo schvaleno a pridéleno
v databdzi I.CA opravnéni operovat na RA (tzv. ,,pravo OPRA"). Certifikat operatora musi byt importovan
do aplikace ICARA pfi zavadéni operatora do seznamu operatord, ktefi mohou na dané pobocce RA
pracovat. To znamend, Ze aplikace ICARA tento certifikdt znd a mUzZe sledovat dobu jeho platnosti,
zjednodusovat jeho obnovovani apod.

Certifikdt operatora si registruje do systému Windows sama aplikace ICARA, neni potfeba ho ruc¢né
registrovat. Pfi zruSeni nebo poskozeni registrace v systému si ji aplikace ICARA sama obnovi pfi novém
prihlaseni operatora.

Volba menu ,Novy certifikdt operatora” slouzi pro vytvoreni zadosti o TWINS certifikat, ktery ma byt
pouzit jako certifikdt operadtora. Pfed generovdnim Zadosti je zapotrebi prihlasit existujiciho operatora.
Protoze certifikat je z hlediska I.CA certifikdt jako kazdy jiny a musi byt vyddn v souladu s CP I.CA, je
potfeba uvést osobni Udaje operadtora (rodné Cislo a Cislo oblanského prikazu). Po stisku tladitka
,Pokracovat” je zapotiebi vyménit Cipové karty v operatorské ctecce. Ze ¢tecky se na vyzvu aplikace vyjme
karta prihlaseného operdtora a vlozi karta operatora, pro kterého se generuje certifikat. Na tuto druhou
kartu bude ulozen soukromy kli¢ k novému certifikatu. Karty vymeénujte vzdy, aZ po upozornéni programu!

Po odsouhlaseni se zobrazi formulaf pro vloZeni osobnich Gdajli operatora. Tyto Udaje budou pouZity pro
polozky nového certifikdtu. Zaddavaji se s diakritikou. Po stisku ,Kontrola Zadosti“ je zobrazena
rekapitulace Udajl a na dalsi stisk tlacitka , Vytvorit Zddost” se Zadost vygeneruje a nacte pro zpracovani
do ICARA. Po automatickém nacteni vygenerované zadosti do ICARA program zobrazi vyzvu pro vloZeni
pGvodni Cipové karty operatora, ktery je pfihlasen (jménem kterého se bude Zadost vyfizovat).

Dalsi zpracovani zadosti o certifikat operdtora probiha podobné jako zpracovani bézné zadosti, az na krok
3 (doplnéni udajt), ktery je vypustén. Po nacteni Zadosti do ICARA je Zadost v kroku 5 - tisk protokolu o
podani Zadosti. Tento protokol tedy vystavuje existujici operator novému operdtorovi. Po odeslani Zadost
a ziskani vydaného certifikatu se Zadost dostava do kroku 8 — Predani certifikatu, ktery je tfeba preskocit
do bodu 9 - Tisk dokument.

Poté, co bude tomuto novému certifikatu schvaleno a pridéleno oprdvnéni operovat na RA (pravo
»OPRA®), bude mozné nového operatora pfihlasit do aplikace a vyfizovat jeho jménem bézné Zadosti. Pro
pridéleni tohoto opravnéni je potfeba kontaktovat helpdesk CSOB!

Vydani nasledného certifikatu operatora

Obnovuje se vzdy certifikat toho operatora, ktery je pravé prihlasen. Na formulafi je potfeba urdit Ulozisté
privatniho klice certifikatu (SecureStore CSP) a heslo pro zneplatnéni obnoveného certifikatu. Po vyplnéni
udajli operator stiskne ,,Pokracovat”, program vygeneruje novy privatni kli¢c na Cipovou kartu a soucasné
Zadost o certifikat a tuto Zadost nacte do ICARA.

Zpracovani zadosti je zkraceno - kroky €. 3, 4 a 5 jsou trvale neaktivni. Po nacteni je zadost v kroku 6
(odeslani zadosti). Po odeslani na CA a ziskani vyhotoveného certifikatu se v kroku 8 ,,Pfedani obnoveného
certifikatu“ nabidne pouze uloZeni na cCipovou kartu. Novy certifikat neni tfeba ukladat, zadost je ted
mozZné zavfit. Automaticky dojde k pfepsani certifikatu v profilu operatora a pfti pfistim prihlaseni bude
jiz pouzit obnoveny certifikat. Do té doby plati stary certifikat. Pozor! Obnoveny certifikat automaticky
zdédi opravnéni operovat na RA (pravo “OPRA”) az po cca 1hodiné. Do té doby musi operator pracovat
se starym certifikatem.

Prepsanim certifikdtu v profilu operatora postup obnovy operatorského certifikdtu konci.
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4) Aktualizovat seznam operatort - aktualizuje seznam operator( z databaze |.CA. PouZiva se v
pfipadech, kdy byl operdtor na I.CA ru¢né pridan ke konkrétni RA a je nutno jej okamzité
prihlasit.

5) Zobrazit seznam operatorl - zobrazi seznam aktualné zavedenych operatorl ke konkrétni RA.
Tato stranka umoznuje i dalsi funkce spravy operator(, jako je ptidani a odebirani operatora.

6) Informace o Cipové karté operatora

Tato volba primdrné slouzi pro spravu karty typu GPK4000 a je dostupna, i kdyZ neni
prihlaseny zadny operdtor. Tento typ karet se jiz nepouziva.
Pro spravu operatorské karty se vyuZiva aplikace SecureStore.

Udrzba a ladéni aplikace

7) Vytvorit soubor pro technickou podporu - vytvofi soubor potfebny pro identifikaci problému,
vlozi jej jako pfilohu do e-mail zpravy a umoZni operatorovi doplnit pozndmku a mail odeslat na
technickou podporu I.CA.

8) Seznam pouZivanych certifikatl - zobrazi seznam pouZivanych certifikatl. Tato funkce se vyuziva
pfi telefonické pomoci hotlineRA operatorovi.

9) Zobrazit Ciselnik chyb — zobrazi seznam chybovych kéd{ aplikace

10) Provést test spojeni na servery CA — zjisti, zda jsou dostupné servery certifikacni autority. Tato
funkce se vyuziva pfi telefonické pomoci hotlineRA operatorovi.

Testovat dostupnost serverti L.CA

Nazev serveru Stav spojeni
Komerén certificaty SICA %

Kualifkované certificéty QA %

A

wpsv

Server IM W

Server Storage ICA W

Server RA Info W

Testovat dostupnost

28



Sestavy a statistiky

Sestavy - statistiky

Ffehled poéti a typl vydanych certifikdti se zobrazuje vzdy za jeden kalandafni mésic.
Pfed prvnim zobrazenim statistik miZete byt vyzvan(a) k whéru svého operatorského certifilkatu.

Zuolte obdobi | Duben V| |2m7 v

Zvolte sestavu Celkova mésicni uzavérka BICA

Prehled poctl a typl vydanych certifikatl se zobrazuje vidy za jeden kalendaini mésic. Pfed prvnim
zobrazenim statistik budete vyzvan(a) k vybéru svého operatorského certifikatu. Kliknutim na odkaz
,Celkova mési¢ni uzavérka” se dostanete na stranku s potfebnou informaci.

Ve statistikach se typy certifikatd oznaduji zkratkami:

Parametry

1)

2)

SC — komer¢ni certifikat

QC — kvalifikovany certifikat

SS — komercni serverovy certifikat

SP — komeréni podpisovy certifikat k serverovému

QS - kvalifikovany systémovy certifikat

QT — zadost o kvalifikovany systémovy certifikat vyzadujici podpisovy certifikat
QP - zadost o kvalifikovany podpisovy certifikdt pro obnovu

QD - TWINS (kvalifikovany a komer¢ni certifikat)

Sloupec REQ_ID obsahuje ¢isla zadosti (ve tvaru pro databazi), na zdkladé kterych byly
certifikaty vydany.
Kliknutim na poradové Cislo si Ize nechat zobrazit detaily o konkrétnim certifikatu.

Parametry
1 Cido RA ‘LO
é UmitrériRA (g Pt |Prahe
4 Spoustét v mavimalizovangm okné Ano

Soubor pro technickou podparu IPOéTO‘u’ﬂI' klientj

Cislo RA - je nutno doplnit dvouznakovy kéd RA, ke kterému je v databazi I.CA pfidélen
konkrétni certifikat operatora

Umisténi RA - doplini se misto, kde je RA umisténa. Toto misto se zobrazi na protokolech a
smlouvach vytisténych k vydanym certifikatim
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3) Spoustét v_maximalizovaném okné - spusti aplikaci v maximalni velikosti, kterou umozni
monitor.

4) Soubor pro technickou podporu — umozriuje si zvolit, jakym zplsobem se bude vytvaret soubor
pro technickou podporu, zda se pokaidé rovnou otevie novd e-mailova zprdva
s pfilozenym souborem (je tfeba mit na PC operatora nakonfigurovany néktery z podporovanych
e-mailovych klientd, napf. MS Outlook — volba Postovni klient) nebo zda se soubor uloZi na disk ve
formé souboru (volba UlozZit na disk) nebo zda bude operator o zplsobu vytvoreni souboru dotazan
pfi kazdém stisku tlacitka "Vytvorit soubor pro technickou podporu" (Vybér).

Tisk
Tisk

1 Vychozi jazyk protokolf Cesky (Czech) ﬂ

2 Vijchod tiskéma I---Wchozw’tiskémaWindcws v

3 Tisknout pfima [ ano (pfi tisku dokumentd nezcbrazovat okno s nastavenim fisku)

4 Nahled protokolu asodovanou aplkad a0 {Ne - aplikace wordpad)

Wleva (mm) 16 Nahofe (mm) 10
Okraje
Viprava (mm) 16 Dol (mm) 16

1) Vychozi jazyk protokolli - Ize nastavit, v jakém jazyku se budou tisknout jednotlivé
protokoly a smlouvy k vydanym certifikatim. Jazyk protokold pak Ize zménit pro konkrétni
certifikat.

2) Vychozi tiskarna - zde je moZno vybrat a nastavit vychozi tiskarnu pro aplikaci RA. Uplatnéni
najde predevsim u mobilnich RA.

3) Tisknout pfimo - pfi tisku se nezobrazuje dialog tiskarny.

4) Nahled protokolu asociovanou aplikaci — umozZnuje vybér aplikace, ve které se bude
zobrazovat nahled vybranych tisknutych dokumentl. Pokud neni zaskrtnuto, nahled se
bude otevirat v aplikaci MS Wordpad

Dalsi funkce
Dalsi funkce
Nastavit pfipojeni k internetu
Povolené typy Zadosti

1) Nastavit pfFipojeni k internetu

Po rozkliknuti se zobrazi nasledujici formular:
Dalsi funkce

Nastavit pripojeni k internetu

Pouzit nastaveni Internet Exploreru Ano

Proxy server |

Autentizace proxy serveru Uzivatel | Heslo |

Autentizace firewall Usivatel | Heslo |
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PouZit nastaveni Internet Exploreru - vyuZije nastaveni Windows pro pfipojeni k internetu

Proxy server/Autentizace proxy serveru - pokud na internet pfistupujete z podnikové sité
pres proxy server, je zde mozné zadat udaje pro pfistup z vnitini sité na internet

Autentizace firewall - pokud na internet pfistupujete z podnikové sité pres firewall, je zde
mozné zadat Udaje pro pfistup z vnitfni sité na internet

1) Povolené typy zadosti

Zobrazuje typy zadosti, které jsou povoleny pro dannou instalaci RA. Napf.

Dalsi funkce

Nastavit pfipojeni k internetu

Povolené typy Zadosti
6) Kvalifikovany certifikét 6) Komeréni certifikat
6) Kvalifikovany certifikét SR Technologicky (komeréni serveravy) certifikdt
6) Kvalifikovany systémavy certifikit Komeréni podpisavy certifikét pro wydéni nésledného certifikétu
6) Systémovy certifikat e Komeréni systémovy certifikat sluzby OCSP
6) Kvalifikovany podpisovy certifikdt pro vydéni nasledného certifikatu e Komeréni S5L Domain-validated certifikét
6) TWINS, Kvalifikovany certifikat e Komeréni S5L Subject-validated certifikat

Pokud zménite nastaveni aplikace (Parametry, Tisk, Pfipojeni k internetu), je nutno aktudlni
stav prostiednictvim stejnojmenného tlacitka ulozit!

31



3.7.3. Certifikat klienta

Prace s existujicim certifikatem

Menu: Certifikat klienta
Prace s existujicim certifikatem

1 Naéist existujici certifikat ze serveru .CA

2 ZIneplatnit certifikat

1) Ziskat existujici certifikat ze serveru CA — v pfipadé potieby je moZno z databaze I.CA
stahnout jiz vydany certifikat a ddle s nim pracovat

Prace s existujicim certifikatem - ziskat certifikat ze serveru

Nacist z .CApodle jednoho z nasledujicich ddajo

Typ certifikitu |Komer6n|' ﬂ
Sériove dslo certifikitu || )
a P
b Ciglo #adost | Napf. PHOO000017
c Cislo Zadosti (tvar pro DB) | Napf. 8007200000017
Macist Vy€istit formulaf

Operator v prvnim kroku voli, zda se jedna o komercni nebo kvalifikovany certifikat, a
nasledné uvadi jeden (pouze jeden) ze 3 zplsobu identifikace certifikatu, a to:

a) Sériové Cislo certifikatu - pokud jej uvadi v hexadecimalnim tvaru, musi ¢islo uvést
znaky Ox (nula x)

b) Cislo 7adosti (na zakladé které byl certifikdt vystaven) v textovém tvaru. Textovy
tvar Zadosti se sklada z dvojpismenné zkratky pobocky RA a 8 Cislic, napf.
7B10000258

c) Cislo 7adosti ve tvaru pro DB

Pokud byl certifikdt Uspésné nacten, zobrazi se operatorovi v druhém kroku obrazovka s
nékolika volbami pro praci s timto certifikatem:

Prace s existujicim certifikatem &. 35571 (BAF3 hex)

& 3
b
C
d

Fobrazit poloZky certifikatu

Zobrazit certifikat v systémovém dialogu
UloZit na médium

Tisk dodateénych protokold a smiuv

P P ]
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a) Zobrazeni poloZek certifikatu - zobrazeni poloZek pfedmétu certifikatu, sériového
¢isla a platnosti

b) Zobrazit certifikat v systémovém dialogu — volba zobrazi certifikat v prostredi
Windows

¢) UlozZeni na médium — umozZiiuje certifikat ulozit na zafizeni podporované danou
instalaci RA, obdobné jako v kroku 8 — Predani certifikatu

V pripadé uloZeni certifikdtu na server I.CA IM volbou , UloZit certifikat
klienta na server I.CA IM“ bude nejprve zobrazeno dialogové okno pro
zadani aplikacni identity (IPPID)

Zadat aplikacni hodnotu klienta x

— Aplikaéni identita IPPID neba OLI neni zadana.

Zadejte aplikacni identitu [PPID ||
Zadejte aplikacni identitu OLI I

Zadejte aplikaéni identitu IPPID nebo OLI, nebo zadejte obé hadnaty.

| oK I Stomo |

a v nasledujicim kroku budou poZadovany osobni Udaje o klientovi.
Povinné udaje jsou: jméno a pfijmeni. Ostatni Udaje jsou nepovinné. Do
polozky ,cCislo platce” doplnte Cislo platce, pod kterym byl certifikat
vydan. (Plati pro ne-klientské)

Osobni ddaje klienta *

— Ozobni ddaje klienta - povinng ddaje

Jméno ||

Prijmeni I

— Mepovinngé Odaje

Til |

Ul |

Cizlo popisné |

MEsta |
Psi I

K.ad zemé IEZ

Ernail Ipospichal@ica. cz

Mazev spolecnosti

|F'wn|' certifikaéni autarita, a.s.

Cislo platee I

Storno |

d) Tisk dodateénych protokoll a smluv — po volbé typu dotiskovanych dokumentt a
kliknutim na tlacitko ,Pokracovat”, je tfeba doplnit poZzadované udaje dle
osobnich dokladl drzitele certifikatu
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Tisk protokolu klienta

Informace o fadateli

Titul {ped jménem)

Iméno |f\|e§

Pfiimeni |P09p|’cha|

Titul (za jménem)

Adresa |Podvinn§' mlyn 2178/6. Praha 9

Rodné dslo
Primérni doklad totoznosti I Obéansky prikaz ﬂ

Cilo primérniho dokladu totoZnost |

Sekundarni doklad |

Ostatni doklady |

2) Zneplatnit certifikat — certifikat je moZno na zakladé opravnéné Zadosti nechat zneplatnit. O zneplatnéni
certifikdtu musi byt potizen protokol a podepsan zadatelem. Pokud Zadatel neznd heslo pro zneplatnéni
certifikatu, musi operator ovérit totoznost Zadatele dle osobnich doklad(. V tomto ptipadé je doporuceno
kontaktovat pracovniky

I.CA pro konzultaci postupu

Nastaveni jazyku protokolti — umozZiiuje navolit jazyk tisténych protokoli

e

Tisk klientskych protokold a smluv - pomoci této funkce Ize dotisknout potfebné chybéjici protokoly a

smlouvy k jiz vydanému certifikatu. Podle vybranych moznosti budete vyzvani k doplnéni idaji o Zadateli
nebo certifikatu. Z téchto udajd bude vytvoren patfi¢ny protokol ¢i smlouva.

Tisk Klientskyjch protokold a smiuv

Formulaf Tisknout Podet kopii

g b wN -
[=] [<]

[<]

Protokol o podani Zidosti

=]

Smiouva o vydani certifkatu
Smiouva o pouzivani certfikatu, piloha MPSY

Platebni dokfad

|-

Protokol o pifazent certfidtu LCA ke slfbdm ELB (508

Pokratovat Prednastavit Vytisit

Jsou k dispozici tisky téchto protokol(:

1) Protokol o podani zZadosti o certifikat

2) Smlouva o vydani certifikatu

3) Smlouva o pouZivani certifikatu — pfiloha MPSV

4) Darovy doklad

5) Protokol o pfifazeni certifikatu I.CA ke sluzbam ELB CSOB

34



Pro kazdy z protokoll je potfeba vyplnit potfebné Udaje. Jednotlivé polozky na formularich maji stejny
vyznam jako pfi zadavani udaji v kroku 3 pfi zpracovani béiné Zadosti. V pripadé protokold, které
vyzaduji zadat certifikat, je vyhodné nejprve zvolit certifikdt, protoze v pfipadé kvalifikovaného
certifikdtu se Udaje uvedené v certifikatu prednastavi do formulare.

3.7.4. Napovéda

Mapovéda
Uzivatelskd pfirucka
Mapovéda aplikace

O aplikaci

UZivatelska prirucka - pfimy vstup do této pfirucky.

Napovéda aplikace - informace o Udajich, které maji byt zjistény o Zadateli.

O aplikaci - zobrazi identifikacni udaje aplikace RA a prihlaseného operdtora. Stranka také obsahuje
uzitec¢né odkazy na informacni podporu operator(, jako jsou stranky |.CA, stranky uréené pro operatory

(rainfo), pfimé odkazy na certifikacni politiky, na seznam vefejnych a na seznam zneplatnénych
certifikatd.

UZitefné odkazy
WWW.ICA.CZ RA info Certifikaéni politiky Sernam vereijnych certifikatd Seznam zneplatnénych certifikatd

4. Prace s operatorskou Cteckou karet

4.1. Ctecka Cipovych karet ORGA 920 M

Ctecka nepodporuje spravu ¢ipové karty. Pro spravu ¢ipové operatorské karty je potfeba pouzit
nainstalovanou klientskou aplikaci SecureStore.

Vychozi stav ¢tecky po jejim zapnuti je:

O [R |G |A 9 |0 |O

I IN [G [E [N |I |C [O |- |C K

Ctecka po vloZeni karty provede kontrolu vloZzené karty. Pokud je kontrola provedena Uspésné, je na
displeji ¢tecky zobrazena zprava pro zadani PIN karty:

al|lr|d P I N

* * * * * * *
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Ovéreni zadaného PIN probéhne vZdy pfi pouziti privatniho kli¢e. Pokud je ovéreni PIN nelspésné, je
na obrazovce PC zobrazen informacni dialog a ¢tecka zobrazi vyzvu pro zadani PIN.

Zadany PIN potvrdime zelenou klavesou OK.

Spravné zadany PIN je po ovéfeni potvrzen zobrazenou zpravou:

S|t |la|r |c |o |s 3(.1]0

Pfi vloZzeni nepodporované karty je na displeji zobrazena zprava:

Nl [z |In la Imla Kla |Ir |t |a

Vil [mle |t le k [a |r |t [u

4.2. Ctecka Cipovych karet INGENICO iHC200

Pro spravu Cipové operatorské karty je potfeba pouzit nainstalovanou klientskou aplikaci SecureStore.

Vychozi stav po zapnuti bez vloZzené operatorské karty je:

Nyni je mozné vloZit kartu operatora — k tomuto Ucelu slouZi zadni slot ze spodni ¢asti ¢tecky. Po vloZzeni
operatorské karty by se méla zobrazit informace Karta vloZena a vzapéti by mél byt operdtor vyzvan k zadani
PIN. Pokud zUstane zobrazena pouze informace o vloZeni karty, zkuste kartu znovu zastrdit.
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Nyni zadejte PIN ke své operatorské karté a potvrdte zelenym tlacitkem. Po zadani PIN ¢tecka napise Operdtor
prihlasen, pfipadné ozndmi, Ze byl PIN zadan chybné se zobrazenim informace o zbyvajicich pokusech, a vyzve
znovu k zadani PIN. Po Uspésném prihlaseni je moZné pokracovat prihlasenim operatora do aplikace ICARA.
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Tato c¢tecka Cipovych karet obsahuje také horni slot, ktery je mozné poutzit pro vloZeni Cipové karty klienta, na
kterou se bude generovat Zadost o certifikat.

Pokud bude pfi préci s Cipovou kartou klienta pozadovan PIN, bude zobrazeni na ¢tecce nasledujici. PIN klient
zaddva také na této Ctedce a potvrzuje zelenym tlacitkem.
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5. Redeni chybovych stav(

Pfi nestandardnim chovani aplikace, problémem se Zadosti nebo certifikitem, ma operator RA moznost
kontaktovat technickou podporu RA na e-mailové adrese hotlinera@ica.cz, pfipadné zhotovit soubor pro
technickou podporu pro urychleni identifikace problému (viz. menu Nastaveni aplikace/Vytvofit soubor pro

technickou podporu).
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